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Capitulo 3:

Camada de transporte

Objetivos do capitulo:

= entender principios = aprender sobre os
por tras dos servigos protocolos da camada de
da camada de transporte na Internet:
transporte: UDP: transporte sem
multiplexacdo/demul- conexdo
tiplexagdo TCP: transporte orientado a
transferéncia de conexdo
dados confidvel controle de
controle de fluxo congestionamento TCP
controle de

conhgestionamento
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Capitulo 3: Esboco

= 3.1 Servicos da = 3.5 Transporte orientado
camada de transporte para conexao: TCP

= 3.2 Multiplexacdo e estrutura de segmento
demultiplexacéo transferéncia confidvel de

dados
controle de fluxo
gerenciamento da conexdo

= 3.6 Principios de controle
de congestionamento

= 3.7 Controle de
congestionamento no TCP

= 3.3 Transporte nao
orientado para
conexao: UDP

= 3.4 Principios da
transferéncia confiavel
de dados
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Servicos e protocolos

de transporte

oferecem comunicagéo logica
1 A transarte

entre processos de aplicacao

rodando em hospedeiros

diferentes —

protocolos de transporte rodam em
sistemas finais

lado remetente: divide as msgs
da aplicagdo em segmentos,
passa a camada de rede

lado destinatdrio: remonta os
segmentos em msgs, passa a
camada de aplicagdo

mais de um protocolo de
transporte disponivel as aplicacdes

Internet: TCP e UDP

fisica




Camada de transporte

versus rede

= camada de rede: analogia com a familia:
comunicacao logica 12 criangas mandando
entre hospedeiros carta a 12 criancas
= camada de transporte: " processos = criancas
comunicagao logica = msgs da aplicacdo =
entre processos cartas nos envelopes
SLIG i) 2 L e - hospedeiros = casas
servicos da camada de
rede = protocolo de transporte
= Ana e Bill

= protocolo da camada de
rede = servigo postal
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Protocolos da camada

de transporte da Internet

= remessa confiavel e em e
ordem (TCP) _[eplece )
controle de congestionamento | — "‘|
controle de fluxo tis R e |7 —
estabelecimento da conexdo ig B e
~ = 7 & er}lqce O
= remessa nao confiavel e N st [ fisica 3t e
desordenada: UDP f." %
extensdo sem fluxo do IP pelo cede
" 0 a fisica ede aNcacdo
m.elhor' e~sfor'c:;o - B — ede | e
= servicos nao disponivels:

garantias de atraso
garantias de largura de banda
Jitter?

— sn| fisica rede
/N@) enlace
4 New @_/ fisica
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Capitulo 3: Esboco

3.1 Servicos da
camada de transporte

3.2 Multiplexacao e
demultiplexacao

3.3 Transporte nao
orientado para
conexao: UDP

3.4 Principios da
transferéncia confiavel
de dados

= 3.5 Transporte orientado
para conexao: TCP
estrutura de segmento

transferéncia confiavel de
dados

controle de fluxo
gerenciamento da conexdo

= 3.6 Principios de controle
de congestionamento

= 3.7 Controle de
congestionamento no TCP



Multiplexagao/

demultiplexacao
demultiplexacdo no destinatdrio: | muH'ipIexaca'o no remetente: _
entregando segmentos colhendo dados de mltiplos
recebidos ao socket correto sockets, envelopando dados
com cabegalho (usados depois

[ ] = socket Q = processo para demul’riplexaga’o)

aplicagdo aplicagdo aplicagdo

S
L

transporte '%qs pﬁ'e transporte

rede rede rede

enlace enlace enlace

fisica fisica fisica

hospedeiro 1 hospedeiro 2 hospedeiro 3
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Como funciona a

demultiplexacao

= hospedeiro recebe
datagramas |IP ) 32 bits

cada datagrama tem
enderecgo IP de origem,
endereco IP de destino

# porta origem | # porta destino

cada datagrama carrega 1 outros campos de cabegalho
segmento da camada de

transporte

cada segmento tem dados da

nimero de porta de aplicagdo

origem, destino (mensagem)

= hospedeiro usa enderecos IP
& numeros de porta para

direcionar segmento ao socket formato do segmento TCP/UDP
apropriado
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Demultiplexacao

nao orientada para conexao

= cria sockets com numeros

de porta:
DatagramSocket mySocketl = new
DatagramSocket (12534) ;
DatagramSocket mySocket?2 = new

DatagramSocket (12535) ;

= socket UDP identificado por
tupla de dois elementos:

(enderego IP destino, numero porta
destino)

slide 10

gquando hospedeiro
recebe segmento UDP:

verifica nimero de porta
de destino no segmento

direciona segmento UDP

para socket com esse

ndmero de porta
datagramas IP com
diferentes enderecos IP
de origem e/ou numeros
de porta de origem
direcionados para o
mesmo socket



DatagramSocket serverSocket = new DatagramSocket (6428) ;

P

a a

SP: 6428 SP: 6428
DP: 9157 DP: 5775

SP: 9157 SP: 5775

Clienfe DP: 6428 Ser'Vidor' DP: 6428 C||en1-e
IP: A IP: C IP:B

SP oferece "endereco de retorno”
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Demultiplexacao orientada

para conexao

socket TCP identificado

por tupla de 4 elementos:
endereco IP de origem
ndmero de porta de origem
endereco IP de destino
ndmero de porta de destino

hospedeiro destinatario
usa todos os quatro
valores para direcionar
segmento ao socket
apropriado

hospedeiro servidor pode
admitir muitos sockets TCP
simultaneos:

cada socket identificado usa

propria tupla de 4
servidores Web podem ter
diferentes sockets para
cada cliente conectando

HTTP ndo persistente tera
diferentes sockets para cada
requisigao



SP: 5775
DP: 80
S-IP: B
D-IP:C
e
SP: 9157 SP: 9157
cliente | DP:80 el bP: 80 cliente
IP: A S-IP: A . S-IP: B IP:B
IP:C
D-IP:.C D-IP:C
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Demultiplexacao orientada para

conexao: servidor Web threaded

i I L, N
SP: 5775
DP: 80
S-IP: B
D-IP:C
Z
SP: 9157 SP: 9157
cliente | DP:80 el bP: 80 cliente
IP: A S-IP: A . S-IP: B IP:B
IP: C
D-IP:C D-IP:C
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Capitulo 3: Esboco

= 3.1 Servicos da = 3.5 Transporte orientado
camada de transporte para conexao: TCP

= 3.2 Multiplexacdo e estrutura de segmento
demultiplexacéo transferéncia confidvel de

dados
controle de fluxo
gerenciamento da conexdo

= 3.6 Principios de controle
de congestionamento

= 3.7 Controle de
congestionamento no TCP

= 3.3 Transporte nao
orientado para
conexao: UDP

= 3.4 Principios da
transferéncia confiavel
de dados
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UDP: User Datagram

Protocol [RFC 768]

= protocolo de transporte da
Internet “sem luxo”, basico Por que existe um UDP?

* servigo de “melhor esforco”, = sem estabelecimento de
segmentos UDP podem ser: conexao (que pode gerar

| atraso)
Sem QoS; 8 bytes de header * simples: sem estado de

enqt TCP 20 bytes conexao no remetente,
destinatario

perdidos
. L. = cabecalho de segmento

entregues a aplicagdo fora pequeno
da ordem = sem controle de

= sem conexao: congestionamento: UDP

, pode transmitir o mais

sem handshaking entre rapido possivel
remetente e destinatario
UDP

cada segmento UDP tratado

independente dos outros
slide 16



= normalmente usado para
streaming de aplicacbes de
multimidia

tolerante a perdas
sensivel a taxa

tamanho,

em bytes, do
segmento UDP,

incluind
= outros usos do UDP C;'Lcezg'}hﬁ
DNS
SNMP

= transferéncia confiavel por
UDP: aumenta confiabilidade
na camada de aplicacao

recuperagdo de erro
especifica da aplicagdo!
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32 bits

# porta origem| # porta dest.

——amanho soma verif.

dados da
aplicagdo
(mensagem)

formato de segmento UDP



Soma de verificacao UDP

objetivo: detectar “erros” (p. e., bits invertidos) no
segmento transmitido

destinatario:

remetente: = calcula soma de verificagéo do
= trata conteudo de segmento recebido

segmento como sequéncia e e~
J d = verifica se soma de verificagao

de inteiros de 16 bits _
- soma de verificacdo calculada igual ao valor do

(checksum): adicao (soma campo de soma de verificagao:

por complemento de 1) do NAO - erro detectado
conteudo do segmento

=  remetente coloca valor da

SIM - nenhum erro

soma de verificac&o no detectado. Mas pode haver
campo de soma de erros mesmo assim? Veja
verificagao UDP mais adiante ....

slide 18



Exemplo de soma de

verificacao da Internet

= nota

Ao somar ndmeros, um carryout do bit
mais significativo precisa ser somado ao

resultado
= exemplo: somar dois inteiros de 16 bits
11100110011 00110
1101010101 01010O01

conforna (1)1 01 1101110111011

A\ 4

soma

1
somade O
verificacdo

0] 0] 0] 0]
1 1 1 1

= O

1 11 111 1111
00O 00O O0O0O
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Capitulo 3: Esboco

= 3.1 Servicos da = 3.5 Transporte orientado
camada de transporte para conexao: TCP

= 3.2 Multiplexacdo e estrutura de segmento
demultiplexacéo transferéncia confidvel de

dados
controle de fluxo
gerenciamento da conexdo

= 3.6 Principios de controle
de congestionamento

= 3.7 Controle de
congestionamento no TCP

= 3.3 Transporte nao
orientado para
conexao: UDP

= 3.4 Principios da
transferéncia confiavel
de dados
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Principios de transferéncia

confiavel de dados

= importante nas camadas de aplicacao, transporte e enlace
= lista dos 10 mais importantes topicos de redes!

= caracteristicas do canal confiavel determinarao complexidade
do protocolo de transferéncia confiavel (rdt)
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Transferéncia confiavel de

dados: introducao

rdt send() : chamado de cima, (p. e.,
pela apl.). Dados passados para remeter
a camada superior do destinatdrio

\ rdt send()

reliable data
fransfer protocol
(sending side]

udt_send ()} [packel

lado
remetente

deliver data /() : chamado pela
rdt para remeter dados para cima

/

data Tdeliver_data ()

reliable data lado
fransfer protocol . , .
receiving side) || destinatario

packet Irdt_rcv ()

T—»()unrelioble channel )J

udt send () : chamado pela
rdt, para transferir pacote por
canal ndo confiavel ao
destinatario

slide 22

rdt_rcv () : chamado quando pacote
chega no lado destinatdrio do canal




FSM: Finite State Machine

vVamos.

= desenvolver de forma incremental os lados remetente e
destinatario do protocolo de transferéncia confiavel de dados (rdt)

= considerar apenas a transferéncia de dados unidirecional
mas informacgoes de controle fluirdo nas duas direcoesl!
= usar maquinas de estado finito (FSM) para especificar remetente,

destinatario

estado: quando heste
“estado”, préximo
estado determinado
exclusivamente pelo
préximo evento
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evento causando transi¢do de estado

acoes tomadas sobre transicdo de estado

evento
acoes

estado



Rdt1.0: transferéncia

confiavel por canal confiavel

= canal subjacente perfeitamente confiavel
sem erros de bit
sem perda de pacotes

= FSMs separadas para remetente e destinatario:
remetente envia dados para canal subjacente
destinatario I1€ dados do canal subjacente

% Espera
chamada
de baixg

remetente destinatario

rdt_send(dados) rdt_rcv(pacote)

extract (pacote, dados)

packet = make_pkt(dados) deliver_data(dados)

udt _send(pacote)
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Rdt2.0: canal com erros

de bit

= canal subjacente pode inverter bits no pacote
soma de verifica¢do para detectar erros de bit

= a questdo: como recuperar-se dos erros:

reconhecimentos (ACKs): destinatario diz explicitamente
ao remetente que o pacote foi recebido OK

reconhecimentos negativas (NAKs): destinatario diz
explicitamente ao remetente que o pacote teve erros

remetente retransmite pacote ao receber NAK
" NOVOS mecanismos no rdt2.0 (alem do rdtl.0):

deteccdo de erro

feedback do destinatdrio: msgs de controle (ACK,NAK)
destinatdrio->remetente

slide 25



slide 26

rdt2.0: especificacao da FSM

rdt_send(dados)

snkpkt = make_pkt(dados, soma_verif)
udt_send(pctenv)

rdt_rcv(pctrec) &&
isSNAK(pctrec)

udt_send(pctenv)

rdt_rcv(pctrec) && isACK(pctrec)
!

remetente

destinatario

rdt_rcv(pctrec) &&
corrupt(pctrec)

udt_send(NAK)

Espera
chamada
de baixg

rdt_rcv(pctrec) &&
notcorrupt(pctrec)
extract(pctrec,dados)

deliver_data(dados)
udt_send(ACK)




rdt2.0: operacao sem erros

rdt_send(dados)
snkpkt = make_pkt(dados, soma_verif)

rdt_rcv(pctrec) &&

iISNAK(pctrec
\ ) rdt_rcv(pctrec) &&

dt_send(pctenv) corrupt(pctrec)
udt_send(NAK)

rdt_rcv(pctrec) && isACK(pctrec)
<

Espera
chamada

!

notcorrupt(pctrec)

extract(pctrec,dados)
deliver_data(dados)
udt_send(ACK)
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rdt2.0: cenario de erro

rdt_send(dados)
snkpkt = make_pkt(dados, soma_verif)

rdt_rcv(pctrec) && isNAK(pctrec)

rdt rcv(pctrec) &&
corrupt(pctrec)

nd(NAK

udt_send(pctenv)

rdt_rcv(pctrec) && isACK(pctrec)
<

Espera
chamada

!

rdt rcv(pctrec) &&
notcorrupt(pctrec)
extract(pctrec,dados)

deliver_data(dados)
udt_send(ACK)
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rdt2.0 tem uma falha fatal!

O que acontece se
ACK/NAK for
corrompido?

= remetente nao sabe o que
aconteceu no destinatario!

* nao pode simplesmente
retransmitir: possivel
duplicacao

slide 29

tratando de duplicatas:

= remetente retransmite pacote
atual se ACK/NAK
corrompido

=  remetente a_crescenta numero
de sequéncia a cada pacote

= destinatario descarta (nao
sobe) pacote duplicado

—pare e espere
remetente envia um pacote,
depois espera resposta do
destinatario




rdt2.1: remetente trata de

ACK/NAKs corrompidos

rdt_send(dados)

pctenv = make_ pkt(0, dados, checksum)
udt_send(pctenv)

rdt_rcv(pctrec) &&
( corrupt(pctrec) ||
iSNAK(pctrec) )

udt_send(pctenv)

rdt_rcv(pctrec)
&& notcorrupt(pctrec)
&& isACK(pctrec)

!

rdt_rcv(pctrec)
&& notcorrupt(pctrec)
&& isACK(pctrec)

!

Espera
chamada 1
rdt_rcv(pctrec) && de cima
( corrupt(pctrec) ||
isSNAK(pctrec) ) rdt_send(dados)
udt_send(pctenv) pctenv = make_pkt(1, dados, checksum)

udt_send(pctenv)
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rtd2.1: destinatario

rdt_rcv(pctrec) && notcorrupt(pctrec)
&& has_seqO(pctrec)

extract(pctrec,dados)
deliver_data(dados)

\\ pctenv = make pkt(ACK, chksum)
rdt_rcv(pctrec) && y udt_send(pctenv) rdt_rcv(pctrec) &&
(corrupt(pctrec) \ (corrupt(pctrec)

pctenv = make pkt(NAK, chksum) \

pctenv = make_pkt(NAK, chksum)
udt_send(pctenv)

udt_send(pctenv)

rdt_rcv(pctrec) &&
not corrupt(pctrec) &&
has_seq1(pctrec)

rdt_rcv(pctrec) &&
not corrupt(pctrec) &&
has seqO(pctrec)

pctenv = make_pkt(ACK, chksum)

pctenv = make_pkt(ACK, chksum)
udt_send(pctenv)

udt_send(pctenv)

rdt_rcv(pctrec) && notcorrupt(pctrec)
&& has_seq1(pctrec)

extract(pctrec,dados)
deliver_data(dados)

pctenv = make_pkt(ACK, chksum)
udt_send(pctenv)
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rdt2.1: discussao

remetente:

slide 32

= # seq acrescentado ao

pkt
= dois #s seq. (0,1)
bastarao. Por qué?

= deve verificar se
ACK/NAK recebido foi
corrompido

= 0 dobro de estados

estado de “lembrar” se
pacote "atual” tem #
seq.Ooul

destinatario:

= deve verificar se
pacote recebido esta
duplicado

estado indicase Ooulé
# seq. esperado do
pacote
= nota: destinatario ngo
sabe se seu ultimo
ACK/NAK foi recebido

OK no remetente



rdt2.2: um protocolo sem NAK

= mesma funcionalidade de rdt2.1, usando apenas
ACKs

= em vez de NAK, destinatario envia ACK para ultimo
pacote recebido OK

destinatdrio precisa incluir explicitamente # seq. do pacote
sendo reconhecido com ACK

= ACK duplicado no remetente resulta na mesma acao
de NAK: retransmitir pacote atual
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rdt2.2: fragmentos do

remetente, destinatario

rdt_send(dados)

pctenv = make_pkt(0, dados, checksum)
udt_send(pctenv)

rdt_rcv(pctrec) &&
( corrupt(pctrec) ||

..................... o= ) acKipetreer)
........................................ 0 udt_send(pctenv)
.................................................... do remetente rdt_rcv(pctrec)
.................................... && notcorrupt(pctrec)
rdt_rcv(pctrec)&& T && isACK(pctrec,0)
(corrupt(pctrec) ||  _  _—~<— e
has_seq1(pctrec)) E(S)lodera fragmen’ro FSM . !
. |Tragmento FoM ™.
xo / do destinatario v
udt_send(pctenv) baixo G e T

rdt_rcv(pctrec) && notcorrupt(pctrec)
&& has_seq1(pctrec)

extract(pctrec,dados)
deliver_data(dados)

pctenv = make_pkt(ACK1, chksum)
udt_send(pctenv)
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rdt3.0: canais com erros e perdas

nova suposicao: canal tecnica: remetente espera
subjacente tambéem quantidade “razoavel” de
pode perder pacotes tempo por ACK
(dados ou ACKs) = retransmite se ndo chegar ACK
soma de verificacdo, # nesse tempo
seq., ACKs, = se pct (ou ACK) simplesmente
retransmissoes serao atrasado (nao perdido):
uteis, mas ndo retransmissdo serd
suficientes duplicada, mas os #s de seq.

ja cuidam disso
destinatdrio deve especificar

# seq. do pacote sendo
reconhecido com ACK

= requer contador regressivo
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remetente rdt3.0

rdt_send(dados)

\  pctenv = make_pkt(0, dados, checksum)  rdt_rcv(pctrec) &&
\ udt_send(pctenv) ( corrupt(pctrec) ||

rdt_rcv(pctrec) \ start_timer ISACK !ctrec 1
!

timeout

udt_send(pctenv)
start_timer

rdt_rcv(pctrec)
&& notcorrupt(pctrec)
&& isACK(pctrec,1)

stop_timer

rdt_rcv(pctrec)
&& notcorrupt(pctrec)
&& isACK(pctrec,0)

stop_timer

Espera
chamada 1
de cima

timeout
udt_send(pctenv)

start_timer (/

rdt_rcv(pctrec) &&

rdt_rcv(pctrec)
!

rdt_send(dados)

( corrupt(pctrec) || pctenv = make_pkt(1, dados, checksum)
iSACK(pctrec,0) ) udt_send(pctenv)
start_timer

!

slide 36



slide 37

rdt3.0 em acao

Remetente
envia pktl %’
poS
recebe ACKD
envia phktl \K
ﬂr_'t
recebe ACK1
envia pltl

a. Operacao sem perda

Destinatario

recebe pktl
envia ACKOQ

recebe pktl
envia ACK1

recebe pktl
envia ACKOD

Remetente

envia pktl

recebe ACKO
envia pktl |:

temporizacao
reenvia pktl

recebe ACK1
ervia pkt(

y

X (perda)

/N

\%

b. Pacote perdido

Destinatario

recebe pktl
emvia ACKD

recebe pktl
envia ACKI1

recebe pktl
emvia ACKD
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Remetente

envia pkt0 mm\‘

recebe ACKD
envia phktl

tempaorizagao
reenvia phtl

recebe ACKI1

envia pkt0 \

c. ACK perdido

Temporizacao imatura

‘/ﬂ‘“

2
/

Destinatario

recebe pktl
envia ACKD

recebe pktl
envia ACKT

recebe pktl
(detecta
duplicagao)
envia ACK1

recebe pkt
envia ACKD

Remetente

emvia pktd

recebe ACKOD
envia pktl

tem porizacao |:

reenvia pktl

recebe ACK1
envia pktd

recebe ACK1
nao faz nada

7]

/
-

0

‘/F&ﬂ-

d. Temporizagao prematura

Destinatario

recebe phkt
envia ACKD

recebe phktl
envia ACK1

recebe pkt1
(detecta duplica)
envia ACK1

recebe pltl
envia ACKD



Desempenho do rdt3.0

= rdt3.0 funciona, mas com desempenho ruim

= ex.: enlace 1 Gbps, 15 ms atraso propriedade, pacote

8000 bits:
L 8000 bits /packet .
A i = § microseconds
R 10° bits/sec

U ... Utilizacdo - fragdo do tempo remet. ocupado enviando

v L/R 0,008

remet  RTT+L/R 30008

= 0,00027

em 30 ms, s6 esteve enviando por 0,008 ms
pct. 1 KB cada 30 ms -> 33 kB/s vazdo em enlace de 1 Gbps
protocolo de rede limita uso de recursos fisicos!
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rdt3.0: operacao pare e espere

Remetente Destinatario

Primeiro bit do primeiro pacote ED gb

transmitido, t=0

Ultimo bit do primeiro
pacote transmitido, t = L/R

\ — Primeiro bit do primeiro pacote chega
RTT - — Ultimo bit do primeiro pacote chega, envia ACK

ACK chega, envia préximo pacote— pe————————————————
t=RTT+LIR %

U = L/R = EB = 0,00027
remet  RTT+L/R 30008
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Protocolos com paralelismo

paralelismo: remetente permite multiplos pacotes “no
ar’, ainda a serem reconhecidos
intervalo de ndmeros de sequéncia deve ser aumentado
buffering no remetente e/ou destinatdrio

Pacote de dados Pacote de dados
— il
’ | ; Pacotes ACK .
B
a. Um protocolo pare e espere em operagdo b. Um protocolo com paralelismo em operagao

= duas formas geneéricas de protocolo com paralelismo:
Go-Back-N, repeticdo seletiva
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Paralelismo:

utilizacao aumentada

Primeiro bit do primeiro pacote =
transmitido, t=10

Ultimo bit do primeiro
pacote transmitido, t =L/R

RTTS

ACK chega, envia préximo pacote, —=

t=RTT+LIR b\
e

U  __3*L/R

Destinatario

\ _ Primeiro bit do primeiro pacote chega

— Ultimo bit do primeiro pacote chega, envia ACK

-‘-—* — Ultimo bit do segundo pacote chega, envia ACK
— Ultimo bit do terceiro pacote chega, envia ACK

Aumento de utilizacdo
por fator de 3!

0,02

R o LR
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Protocolos com paralelismo

Go-back-N: visao geral Repeticao seletiva: visao geral
= remetente: até N pacotes = remetente: até pacotes nao
nao reconhecidos na reconhecidos na pipeline
pipeline = destinatério: reconhece (ACK)
= destinatario: s6 envia ACKs pacotes individuais
cumulativos " remetente: mantém
ndo envia pct ACK se temporizador para cada pct sem
houver uma lacuna ACK
= remetente: tem se o temporizador expirar:
temporizador para pct sem retransmite apenas o pacote
ACK mais antigo sem ACK

se o temporizador expirar:
retransmite todos os
pacotes sem ACK
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Go-Back-N

remetente:
= # seq. de k bits no cabecalho do pacote
= “Janela” de ate N pcts consecutivos sem ACK permitidos

base nextseqnum
Legenda:

IR OO T B B

Erviado,
|:|mas ainda |:|Na'u autorizado
nao reconhecido

Tamanho da janela
N

ACK(n): ACK de todos pcts até inclusive # seq. n - "ACK
cumulativo”

pode receber ACKs duplicados (ver destinatdrio)
temporizador para cada pacote no ar

timeout(n): retransmite pct n e fodos pcts com # seq. mais alto

na janela
slide 44
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GBN em operacao

Remetents

envia pktd

envia pktl

envia pkt2

envia pkta
[espera)

recebe ACKD
envia pktd
recebe ACK1
envia pkts

— pktZ temporizagdo
envia pktz
envia pkt3
envia pktd
envia pkth

Destinatario

recebe pktd
envia ACKD

recebe pktl
envia ACK1

recebe pkti,
envia ACK1

recebe pktd,
envia ACKl

recebe pkts,
envia ACKl

recebe pktz,
envia ACKZ
recebe pkti,
envia ACK3

dezcarta

deszcarta

deszcarta

entrega

entraga



Repeticao seletiva

= destinatario reconhece individualmente todos os
pacotes recebidos de modo correto

mantém pcts em buffer, se for preciso, para eventual
remessa em ordem para a camada superior

= remetente so reenvia pcts para os quais o ACK
nao foi recebido

temporizador no remetente para cada pct sem ACK

= Janela do remetente
N # seq. consecutivos
novamente limita #s seq. de pcts enviados, sem ACK
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Repeticao seletiva: janelas

de remetente, destinatario

genda:

UUUUUUHUUUUuuuinmuuuuuuu TIN )

nhecido
Enviado, mas N&o autorizado
ndo autorizado

Tamanho da a janela
N

a. Visao que o remetente tem dos ndmeros de sequéncia

rrrrrr Legenda
Fora de ardem Aceitdvel

UUUUUDUUH\UUUUIIIIIIIIIIDDD e

] Aguardado, mas

Tamanho j'l.l'd janela || ainda n&o recebido

b. Visdo que o destinatario tem dos ndmeros de sequénda

|:| M&o autorizado
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Repeticao seletiva

A

remetente
dados de cima:
= se prox. # seq. disponivel
na janela, envia pct
timeout(n):

= reenvia pct n, reinicia
temporizador
ACK(n) em
[sendbase,sendbase+N]:
= marca pct n como recebido

= se n menor pct com ACK,
avanca base da janela para
proximo # seq. sem ACK

slide 48

destinatdrio

Pacote na janela
envia ACK(n)
fora de ordem: buffer

em ordem: entrega
(também entrega pcts em
ordem no buffer), avanga
janela para préximo pct
ainda ndo recebido

Pacote ja reconhecido

ha janela anterior

ACK(n)
caso contrario:
ighora




Repeticao seletiva em operacao

Remetente Destinatario
pkt0 enviado
0123456789 :\; enviado
pktl enviado pkt0 recebido, entregue, ACKD en'
0123456780 : 012345678789 enviado
— pkt2 enviado -'”"‘--. .« pktl recebido, entregue, ACKLl em anviadno
012 34567 80 H X 012345678049
: (perda) :
pkt3 enviado. Jjanela cheia
0123456789 : : anviado
- pkt3 recebido, armazenado, ACK3
ACKO recebido, pktd enviado - 01234567889
Df1 234567873 : : enviado
ACKL recebido. pktS enviado pktd recebido, armazenado, ACK4 ¢
0123456782749 30123456?89 enviado
. pkt5 recebido; armazenado, ACKS ¢
|_Esgotamento de 0123456783
temporizagdo (TIMEOUT)pkt2, : pkts
pcké reenviado : :
01234567 80 : © pkt2 recebido, pkt2,pkt3,pktd,pk
: - entregues, ACKZ enviado
012234567828
ACK3 recebido, nada enviado
0123456782749 :
v v
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Repeticao seletiva: dilema

Exel I l plo N Janela do remetente Janela do destinatario

(apds recepcao) (apés recepgao)

- #Seq0,1,2,3 GUINE 3 01 2 - pkto

ACKO 01 23012
0l1zz3on1lz pktl

= tamanho janela = 3

0123012 .pkt2

= destinatario NAO vé diferenca nos ackz 012 00 2

dois cenarios!
retransmite pkto
= passa incorretamente dados O 3012 pkto recene pacote

com namero de sequéncia 0

duplicados como novos em (a)

P: Qual o relacionamento entre e apes veceperar T bes recepcioy
tamanho do # seq. e tamanho de OR 301z pkio [P
janela? nRErnLe e ACKL 0123012

0123012 @ pkt2
ACKZ 01223012

0123012 . pkt3

Tamanho da janela NAO deve ser
igual ao espago de numeracao - 1

0123012 - pkto

recebe pacote
com nimero de sequéncia 0
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Capitulo 3: Esboco

= 3.1 Servicos da = 3.5 Transporte orientado
camada de transporte para conexao: TCP

= 3.2 Multiplexacdo e estrutura de segmento
demultiplexacéo transferéncia confidvel de

dados
controle de fluxo
gerenciamento da conexdo

= 3.6 Principios de controle
de congestionamento

= 3.7 Controle de
congestionamento no TCP

= 3.3 Transporte nao
orientado para
conexao: UDP

= 3.4 Principios da
transferéncia confiavel
de dados
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TCP: Visao geral

RFCs: 793, 1122, 1323, 2018, 2581

= ponto a ponto:

= dados full duplex:
um remetente, um

destinatdrio dados bidirecionais fluem
= cadeia de bytes confiavel, em na mesma conexao
ordem: MSS: tamanho maximo do
sem "limites de mensagem” segmento
" paralelismo: = orientado a conexao:
congestionamento TCP e o q
controle de fluxo definem apresentagao (T"'OQG. E
tamanho da janela msgs de controle) inicia
= buffers de envio & recepgéo estado do remetente e
destinatdrio antes da
@ i troca de dados
t
[ sodeet | [saa | = fluxo controlado:
Bml;fe, s | mmm— puer remetente nao

TCP TCP

e e sobrecarrega destinatdrio
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Estrutura do segmento TCP

32 bits

URG: dados urgentes
(quase ndo usado

)

contagem por

porta origem | porta destino bytes de dados

\ p — (ndo segmentosl)
ACK: # ACK | humero sequencia
vlido — | “Wimero reconhecimento /.
P RISIF| janela recepgdo # bytes
PSH: empurrar dados _—=22- =l : destinatdrio
agora (quase hdo usado) som r'lflca;ao ponteiro dados ur pode aceitar
—1 ~ .,
RST, SYN, FIN: opgdes (tamanho varidvel)

estab. conexdo
(comandos setup,
teardown)

soma de verificagdo
da Internet /
(como em UDP)

/ dados da

aplicagdo
(tamanho variavel)
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#s sequéncia e ACKs do TCP

#'s de sequéncia:

“ndmero"” na cadeia de
bytes do 1¢ byte nos
dados do segmento

ACKSs:
# seq do préximo byte
esperado do outro lado
ACK cumulativo

P: como o destinatario trata
segmentos fora de ordem
R: TCP ndo diz - a
critério do
implementador

slide 54

Hospedeiro A Hospedeiro B
I
r
Usudrio Sa
digita 9=42 ACk=7,
|c| L dadﬂs.:_l‘{:u
Hospedeiro
reconhece
e recebimento
Fﬂiﬁﬂ.da‘im" do'C', ecoa'C'
5%191
Hospedeiro
reconhece
recebimento
do 'C' ecoado 5
eg=
43, 'qfx“-‘ﬁﬂ
Tempo Tempo

cendrio telnet simples



Tempo de ida e volta e
timeout do TCP

pP: Como definiro valor  P: Como estimaro RTT?
de timeout do TCP? = SampleRTT: tempo medido

= maior que RTT da transmissao do
mas RTT varia segmento ate receber o
- N ACK
= muito curto: timeout _ o
prematuro Ignora reftransmissoes
re'rr‘ansmissa'es - SampleRTT variaré;
desnecessdrias gqueremos RTT estimado
. . “mais estavel”
= muito longo: baixa o -
reagao a perda de media de varias N
segmento medigoes recentes, ndo

apenas SampleRTT atual
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Capitulo 3: Esboco

= 3.1 Servicos da = 3.5 Transporte orientado
camada de transporte para conexao: TCP

= 3.2 Multiplexacdo e estrutura de segmento
demultiplexacéo transferéncia confidvel de

dados
controle de fluxo
gerenciamento da conexdo

= 3.6 Principios de controle
de congestionamento

= 3.7 Controle de
congestionamento no TCP

= 3.3 Transporte nao
orientado para
conexao: UDP

= 3.4 Principios da
transferéncia confiavel
de dados
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Transferéncia confiavel

de dados no TCP

TCP cria servico rdt em
cima do servico nao
confiavel do IP

segmentos em paralelo
ACKs cumulativos

TCP usa unico
temporizador de
retransmissao

retransmissoes sao
disparadas por:

eventos de timeout
ACKs duplicados

Inicialmente, considera
remetente TCP
simplificado:

ignora ACKs duplicados

ignora controle de
fluxo, controle de
congestionamento



Eventos de remetente TCP.

dados recebidos da apl.:

slide 58

= cria segmento com #

seq

= # seq# €& numero da

cadeia de bytes do
primeiro byte de dados
no segmento

Inicia temporizador, se
ainda nao tiver iniciado
(pense nele como para
0 segmento mais
antigo sem ACK)

Intervalo de expiracao:

TimeOutInterval

timeout:

= retransmite segmento
gue causou timeout

= reinicia temporizador

ACK recebido:

= Reconhecem-se
segmentos sem ACK
anteriores

atualiza o que
sabidamente tem ACK

inicia temporizador se
houver segmentos
pendentes




RemetenteTCP

(simplificado)

NextSegNum = InitialSeqNum
SendBase = InitialSeqNum

loop (forever) {

switch(event)
event: data received from application above Comentdrio:
create TCP segment with sequence number NextSegNum K RTRATY
if (timer currently not running) Senngse 1: dltimo byTe
start timer CumUIGT|VO com ACK
pass segment to IP Exemplo:
NextSeqNum = NextSeqNum + length(dados) - SendBase-1 = 71;
event: timer timeout Y= 73, de modo que
' destinatdrio deseja 73+ ;

retransmit not-yet-acknowledged segment with
smallest sequence number y > SendBase, de modo que

start timer novos dados tém ACK

event: ACK received, with ACK field value of y
if (y > SendBase) {
SendBase =y
if (there are currently not-yet-acknowledged segments)
start timer

}

} /* end of loop forever */
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«— timeout———

SendBase
= 100

Ter‘r'\po

Cendrio de ACK perdido

slide 60

TCP: cenarios de

<

4

Sendbase
= 100
SendBase
= 120

SendBase
= 120

92 timeout—>]

92 timeout—*Seq =

eq-=

V)]
4
v

tempo

Timeout prematuro



SendBase NS
= 120 420

Tempo
Cendrio ACK cumulativo

A\ 4
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TCP: geracao de ACK

RFC 1122, RFC 2581

Evento

Acéio do TCP Destinatario

Chegoda de segmento na ordem com nimero de sequéncio esperado.
Todos os dodos afé o nimero de sequéncia esperado jd reconhecidos.

ACK retardodo. Espera de até 500 milissegundos pela cheguda de um outro
segmento na ordem. Se o segmento sequinte na ordem ndo chegor nesse
intervalo, envia um ACK.

Cheguda de segmento na ordem com niimero de sequéncin esperado.
Um outro segmento na ordem esperando por mansmissdo de ACK.

Frwio imediato de um dnico ACK cumulafiva, reconhecendo ambos os segmen-
tos na ordem.

Cheguda de um segmenio fora do ondem com nimero de sequéncio
mais alto do que o esperado. Locuna detectada.

Frwio imediato de um ACK duplicads, indicondo nimero de sequéncio do byte
sequinte espemdo (que & o extremidade mais baixa da locuna).

Chegoda de um segmenio que preenche, parcial ou complefoments, o
locuna nos dodos recebidos.

Envio imediato de um ACK, confonto que o segmento comece no exiremidode
mais baixa da locuna.
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Retransmissao rapida

= periodo de timeout
relativamente grande:

longo atraso antes de
reenviar pacote perdido

= detecta segmentos perdidos
por meio de ACKs
duplicados

remetente geralmente
envia muitos segmentos um
apés o outro

se segmento for perdido,
provavelmente haverd
muitos ACKs duplicados
para esse segmento

se remetente recebe 3 ACKs
para os mesmos dados, ele
supode que segmento apos
dados com ACK foi perdido:
retransmissdo rdpida:

reenvia segmento antes que
o temporizador expire
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Hosp. A

g

seq # x1
seq # x2
seq # x3
seq # x4
seq # x5

—

ACKs
dupli cadoy—{
trés vezes

timeout

tempo

%)(2\‘

Hosp. B

g

<

ACK x1

ACK x1
ACK x1
ACK x1



Capitulo 3: Esboco

= 3.1 Servicos da = 3.5 Transporte orientado
camada de transporte para conexao: TCP

= 3.2 Multiplexacdo e estrutura de segmento
demultiplexacéo transferéncia confidvel de

dados
controle de fluxo
gerenciamento da conexdo

= 3.6 Principios de controle
de congestionamento

= 3.7 Controle de
congestionamento no TCP

= 3.3 Transporte nao
orientado para
conexao: UDP

= 3.4 Principios da
transferéncia confiavel
de dados
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Controle de fluxo TCP

R controle de fluxo

conexao TCP tem um remetente ndo estourard

= . buffer do destinatdrio
butter de recepgao: transmitindo muitos

dados muito rapidamente

espago

datagramas| de buffer
IP (atualmente)

ndo usado

rocessoda  S€IV iQO de

aplicagdo compatibilizacao de
velocidades:
compatibiliza a taxa de
envio do remetente
com a de leitura da
aplicacao receptora

processo da aplicagdo
pode ser lento na
leitura do buffer
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Controle de fluxo TCP:

como funciona

espago

datagramas| de buffer
IP (atualmente)

ndo usado

rocesso da
aplicagdo

<— rwnd —>
+— RcvBuffer —

(suponha que destinatario TCP
descarte segmentos fora de
ordem)

= espaco de buffer nao usado:

= rwnd

= RcvBuffer-[LastByteRcvd -
LastByteRead]

slide 67

destinatario: anuncia
espaco de buffer nao
usado, incluindo valor
de rwnd no cabecalho
do segmento

remetente: limita # de
bytes com ACK a rwnd

garante que buffer do
destinatdrio ndo estoura



Capitulo 3: Esboco

= 3.1 Servicos da = 3.5 Transporte orientado
camada de transporte para conexao: TCP

= 3.2 Multiplexacdo e estrutura de segmento
demultiplexacéo transferéncia confidvel de

dados
controle de fluxo
gerenciamento da conexado

= 3.6 Principios de controle
de congestionamento

= 3.7 Controle de
congestionamento no TCP

= 3.3 Transporte nao
orientado para
conexao: UDP

= 3.4 Principios da
transferéncia confiavel
de dados
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Gerenciamento da

conexao TCP

embre-se. Remetente e
destinatario TCP estabelecem
“‘conexao” antes que troquem
segmentos dados

= inicializa variaveis TCP:

#s seq.:
buffers, informagdo de

controle de fluxo (p. e.
RcvWindow)

= cliente: inicia a conexao

Socket clientSocket = new

Socket ("hostname" , "port #") ;

= servidor: contactado pelo
cliente

Socket connectionSocket =
welcomeSocket.accept() ;

slide 69

apresentacao de 3 vias:

etapa 1: hosp. cliente envia segmento
SYN do TCP ao servidor

especifica # seq. inicial
sem dados

etapa 2: hosp. servidor recebe SYN,
responde com segmento SYNACK

servidor aloca buffers
especifica # seq. inicial do
servidor
etapa 3: cliente recebe SYNACK,
responde com segmento ACK, que
pode conter dados




fechando uma conexao:

cliente fecha socket:
clientSocket.close() ;

etapa 1: sistema final do

cliente envia segmento de
controle TCP FIN ao
servidor

etapa 2: servidor recebe FIN,
responde com ACK. Fecha
conexao, envia FIN.
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fecha

U-
3
2 £
a O
n Qf
0 £
Q
+_

—
®
0
>
o
(o
o

FIN
cK
/ fecha
/
k




etapa 3: cliente recebe FIN,
responde com ACK

entra em “espera
temporizada” -
responderd com ACK
aos FINs recebidos

etapa 4: servidor recebe ACK
- conexao fechada

Nota: Com pequena
modificacao, pode tratar de
FINs simultaneos.
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@clien‘re

fechadd

/
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servidor @

FIN

fechando
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espera
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Aplicagdo cliente inicia

uma conexdo TCP
CLOSED
pera 30 segundos
Envia SYN
TIME _WAIT SYN_SENT
Recebe FIN, Recebe SYN & ACK
envia ACK envia ACK
Lo LT - ESTABLISHED
Erwvia FIM
Recebe ACK,
ndo envia nada FIN_WAIT_1

Aplicagdo cliente inicia
o fechamento da conexdo

ciclo de vida do
cliente TCP

slide 72

ciclo de vida do
servidor TCP

Aplicagdo servidor

cria uma porta de escuta
Recebe ACK, CLOSED P

nao envia nada

LAST_ACK

LISTEN
Envia FIN gﬁfg‘fg‘"- envia
CLOSE_WAIT SYN_RCVD
Recebe FIN, Recebe ACK,
envia ACK nio envia nada

ESTABLISHED



Capitulo 3: Esboco

= 3.1 Servicos da = 3.5 Transporte orientado
camada de transporte para conexao: TCP

= 3.2 Multiplexacdo e estrutura de segmento
demultiplexacéo transferéncia confidvel de

dados
controle de fluxo
gerenciamento da conexdo

= 3.6 Principios de controle
de congestionamento

= 3.7 Controle de
congestionamento no TCP

= 3.3 Transporte nao
orientado para
conexao: UDP

= 3.4 Principios da
transferéncia confiavel
de dados
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Principios de controle de

congestionamento

Congestionamento:

= informalmente: “muitas fontes enviando muitos
dados muito rapido para a rede tratar”

= diferente de controle de fluxo!
= manifestacoes:

pacotes perdidos (estouro de buffer nos
roteadores)

longos atrasos (enfileiramento nos buffers do
roteador)

= um dos maiores problemas da rede!
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Técnicas para controle de

congestionamento

duas técnicas amplas para controle de congestionamento:

controle de congestionamento controle de
fim a fim: congestionamento

assistido pela rede:

= nenhum feedback explicito da
= roteadores oferecem

rede .
_ . feedback aos sistemas
= congestionamento deduzido da finais
perda e atraso observados do Unico bit indicando
sistema final congestionamento (IBM
= técnica tomada pelo TCP SNA, DEC DECbit,

TCP/IP ECN (Explicit
Cong. Notif., ATM)

taxa explicita que o
remetente deve enviar
ho enlace de saida
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Estudo de caso: controle de

congestionamento ATM ABR

ABR: taxa de bit células RM (gerenciamento de
disponivel: recursos) :
- “servigo elastico” = enviadas pelo remetente,
= se o caminho do remetente intercaladas com células de dados
esta “sobrecarregado”; = bits na célula RM definida por
e el EleE G comutadores (“assistido pela rede”)
largura de banda bit NI: sem aumento na taxa
disponivel (congestionamento leve)
= se caminho do remetente bit CIL: indicagdo de
congestionado: congestionamento
remetente sufocado d = celulas RM retornadas ao remetente

taxa minima garantida pelo destinatario, com bits intactos
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Capitulo 3: Esboco

3.1 Servicos da
camada de transporte

= 3.2 Multiplexacao e
demultiplexacao

= 3.3 Transporte nao
orientado para
conexao: UDP

= 3.4 Principios da
transferéncia confiavel
de dados

slide 77

= 3.5 Transporte orientado
para conexao: TCP
estrutura de segmento

transferéncia confiavel de
dados

controle de fluxo
gerenciamento da conexdo

= 3.6 Principios de controle
de congestionamento

= 3.7 Controle de
congestionamento no TCP



Controle de congestionamento TCP:

busca por largura de banda

“procura por largura de banda”: aumenta taxa de
transmissdo no recebimento do ACK até por fim ocorrer

perda; depois diminui Taxa de transmissdo

continua a aumentar no ACK, diminui na perda (pois largura de
banda disponivel estd mudando, dependendo de outras conexdes

na r'ede) ACKs sendo recebidos, X perda e diminuicdo de taxa
de modo que aumenta P .
S | taxa '
v |
R4 ‘
E 4
S P comportamento
9 "dente de serra”
g do TCP
4=
tempo

P: Com que velocidade aumentar/diminuir?

detalhes a sequir
slide 78



Controle de congestionamento

TCP: mais detalhes

evento de perda de segmento:
reduzindo cwnd

= timeout. sem resposta do
destinatario
corta cwnd paral

= 3 ACKSs duplicados: pelo
menos alguns segmentos
passando (lembre-se da
retransmissao rapida)

corta cwnd pela metade,
menos agressivamente do que
no timeout

slide 79

ACK recebido: aumenta

cwnd

fase de partida lenta:

aumento exponencialmente
rdpido (apesar do nome) no
inicio da conexdo, ou apds
o timeout
prevencdo de
congestionamento:

aumento linear



Partida lenta do TCP

= quando conexao comeca, cwnd = 1

MSS @ Hosp. A Hosp. B@
exemplo: MSS = 500 bytes &
W

RTT = 200 ms
taxa inicial = 20 kbps
desejavel subir rapidamente %
para taxa respeitdvel

= aumenta taxa exponencialmente até

O primeiro evento de perda ou o segmentos
quando o patamar € alcangado

cwnd duplo a cada RTT

feito incrementando cwnd por 1
para cada ACK recebido

«—RTT—

tempo
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Tipos populares de TCP

14

—_—
P
|

=

ssthiresh

o

g

(em segmentos)

Janela de congestionamento
i

TCP Reno

| | | | | | [ | | [ |
4 5 6 7 8 9 10 1112 13 14 15
Rodada de transmissao



Equidade (mais)

eqmdgde e~ =D . . . equidade e conexbes TCP
* aplicagoes de multimidia " 55/elas

normalmente nao usam
TCP

ndo desejam que a taxa
seja sufocada pelo

nada impede que a
aplicacao abra conexoes
paralelas entre 2

controle de hospedeiros.
congestionamento * navegadores Web fazem

= em vez disso, use UDP: ISSO
envia dudio/video em = exemplo: enlace de taxa R
taxa constante, tolera admitindo 9 conexdes:

das d Tes
el Cle [pegens nova aplicagdo solicita 1 TCP,

recebe taxa R/10

nova aplicagdo solicita 11
TCPs, recebe mais de R/2!
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Equidade (mais)

eqmdgde e~ =D . . . equidade e conexbes TCP
* aplicagoes de multimidia " 55/elas

normalmente nao usam
TCP

ndo desejam que a taxa
seja sufocada pelo

nada impede que a
aplicacao abra conexoes
paralelas entre 2

controle de hospedeiros.
congestionamento * navegadores Web fazem

= em vez disso, use UDP: ISSO
envia dudio/video em = exemplo: enlace de taxa R
taxa constante, tolera admitindo 9 conexdes:

das d Tes
el Cle [pegens nova aplicagdo solicita 1 TCP,

recebe taxa R/10

nova aplicagdo solicita 11
TCPs, recebe mais de R/2!
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Capitulo 3: Resumo

= principios por tras dos
servicos da camada de
transporte:

multiplexagdo,
demultiplexagdo

transferéncia de dados
confidvel

controle de fluxo

controle de
congestionamento

= instancia e implementacao na
Internet
UDP
TCP

slide 84

Em sequida:

saindo da “borda” da
rede (camada de
transportes da
aplicacao)

no “nucleo” da rede
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