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Introducéo

Conhecida como a ‘rede mundial de computadores’, a Internet surgiu em plena
Guerra Fria para servir de meio de comunicacdo militar alternativo, em caso de perda
dos meios convencionais. Nas décadas de 70 e 80, a Internet tornou-se um importante
meio de comunicacdo académico. Estudantes e professores universitarios,
principalmente dos EUA, trocavam idéias, mensagens e descobertas pelas linhas da rede
mundial.

Em 1990, Tim Berners-Lee prop0s um projeto de hipertexto que permitia as
pessoas trabalhar em conjunto, combinando o seu conhecimento numa rede de
documentos. Esse projeto ficou conhecido como a World Wide Web. Em meados de
1991, a web foi disponibilizada mundialmente.

Apdbs o surgimento dos primeiros navegadores (ViolaWWW, Mosaic), a partir
de 1993, houve um constante crescimento do interesse publico em geral pela Internet.

Atualmente, € praticamente impossivel pensar no mundo sem a Internet. Ela
tomou parte dos lares de pessoas de todo o planeta, possibilitando a conexéo
praticamente instantanea entre quaisquer pontos do globo.

A facilidade de acesso e principalmente a abrangéncia e o baixo custo
possibilitaram o uso da Internet como maneira de disseminacdo de idéias,
conhecimentos e habilidades. Nela, as relagdes sociais ndo sdo intermediadas pelo
capital, o que gera uma gama de possibilidades de interagdo entre grupos sociais até
entdo inexistente.

Podemos destacar o crescimento da blogosfera, na qual os usuarios produzem e
compartilham muita informacdo, sendo responsaveis pela divulgacdo de seu proprio
conteddo. Isso transferiu o poder de disseminacdo da informacdo para as méos de
qualquer individuo que esteja disposto a cria-la, ndo havendo mais a necessidade de se
ligar a partidos ou pessoas influentes para disseminar a informacéo desejada.

Estar conectado a Internet passou a ser uma necessidade, e ndo apenas um mero
capricho tecnoldgico.

Em virtude da liberdade e facilidade de troca de informacdes e arquivos na rede,
é grande o numero de infracbes a legislacdo ocorridas por meio dela, tais como
violagOes de copyright e pornografia infantil. Dessa maneira, passou-se a questionar a

liberdade existente na rede e certos grupos sociais promoveram iniciativas incentivando



a criagdo de politicas de controle para a Internet. Este é o foco da discusséo apresentada

nas secoes seguintes.

Censura da Internet no mundo

* A Convencéao de Budapeste

Sob o cenario de medo estabelecido pds ataques de 11 de setembro, ocorreu, em
23 de novembro de 2001, a Convencéo de Budapeste, o primeiro tratado internacional
para crimes ocorridos via Internet e outras redes de computadores. Assinado
inicialmente por quatro paises (Canad4, Japdo, Estados Unidos e Africa do Sul), ele lida
particularmente com infracGes de copyright, fraude relacionadas com computadores,
pornografia infantil e violagdes de seguranga da rede. Criticado por ser extremamente
invasiva, a Convencdo estabelece, por exemplo, que provedores de acesso a Internet
devem capturar, em tempo real, dados de conex@es dos usuarios. Abaixo a transcricdo

de um trecho do documento:

“Artigo 20° - Recolha em tempo real de dados relativos ao trafego
1. Cada Parte adotara as medidas legislativas e outras que se revelem

necessarias para habilitar as suas autoridades competentes a:

()

(b) Obrigar um fornecedor de servicos, no ambito da sua capacidade técnica existente, a:
i. Recolher ou registar por meio da aplicacdo de meios técnicos no seu territério, ou
ii. Prestar as autoridades competentes 0 seu apoio e assisténcia para recolher ou
registar, em tempo real, dados de trafego relativos a comunicagdes especificas no seu

territorio transmitidas através de um sistema informatico.

Além da apresentada acima, outras normas do tratado colocam em risco a
liberdade na rede. Por isso o tratado é considerado por muitos uma ameaca aos direitos
civis. Algumas maneiras de fiscalizacdo sdo consideradas extremamente invasivas,

violando o direito de privacidade da rede.

* Censura na Franca
A Franca, pais governado pelo Sarkozy, ja possui leis que indicam que a

violacdo de copyright é considerada. A inddstria de intermediacdo (fonogréfica,
cinematogréfica, entre outros) quer generalizar as leis da Franca, para 0 mundo inteiro,

criando outros conjuntos de leis que sejam, de alguma forma, mais eficaz para que o



compartilhamento possa ser considerado crime. Porém, o ato de compartilhar sdo
praticas culturais comuns na histéria, mesmo no mundo industrial. Se tratando de
internet entdo, essa proibicdo se torna um absurdo.

O mundo agora tem ao seu lado uma rede distribuida, que tem uma caracteristica
que a qualifica. E uma rede onde um n6 ndo tem nenhum poder sobre o outro n6. Que o
fluxo principal de informagdo ndo passa por nenhum centro. Por exemplo, se a Rede
Globo nédo quer fazer uma campanha contra 0s transgénicos no Brasil eles ndo podem
impedir que um blog, que é um ponto na rede, faga.

E isso é que as industrias de intermediacdo ndo querem. A intencdo deles é
exercer o controle sobre as coisas, e uma parte do controle é fazer criminalizagdo em
massa. Na Franca, é proibido o P2P e ja tem uma lei que proibe o copyright, entdo
porque proibir o P2P? Porque ndo funciona. Se uma pessoa passar uma musica que ela
comprou e esta no seu computador e dar ela para outra pessoa através de uma rede P2P,
nenhuma das pessoas estdo, financeiramente, ganhando nada, elas estdo apenas
compartilhando. Com isso em mente, para um juiz declarar que uma pessoa é criminosa,

é muito dificil. Porém esta especificado, participar de uma rede de P2P é crime.

» Google versus China
A censura de resultados de busca, segundo a Google, é realizada em mais de

25% dos paises nos quais a empresa presta servi¢os. Seja por bloqueio de blogs ou sites
que possuem infragfes de copyright ou por mera omissdo nos resultados de busca a
favor de ideias ou politicas governamentais.

Apesar de ser uma atividade tdo frequente, recentemente atritos entre Google e
China tomaram o cenario mundial, levados por, dentre outros motivos, o lancamento de
um chamado ocorrido em Janeiro, da secretaria de Estado norte-americana Hillary
Clinton, pela defesa da liberdade na internet em todo o mundo no qual citou a China,
entre outros paises como exemplo de censura.

A partir dai, em 12 de Janeiro, 0 Google anunciou ter sofrido um ataque de
hackers no qual contas do Gmail pertencentes a ativistas chineses de direitos humanos
foram violadas. Além do Google, os ataques atingiram outras 31 empresas. O governo
norte-americano participou das investigacdes que apontaram duas escolas chinesas
como sendo fonte dos ataques. O governo de Pequim negou as acusacdes, porém desde

entdto a empresa decidiu encerrar a censura aos resultados de busca.



Desde entdo o acesso ao Google China estdo sendo redirecionados ao Google

Hong Kong, que oferece buscas em chinés simplificado e sem censura.

* A censura da Internet no Brasil Projeto de Lei Azeredo

No Brasil, esta tramitando no Congresso um projeto de lei (ja aprovado no
Senado) que propbe uma série de medidas para a regulamentacdo da internet. Este
projeto - substitutivo do Senado ao Projeto de Lei da Camara no 89 de 2003 - que ficou
conhecido como "Projeto de Lei Azeredo sobre Cibercrimes”, ou “Al-5 digital”.

Porém, devemos prestar atencdo ao fato de que a possibilidade de dupla
interpretacdo de alguns artigos abre a possibilidade de criminalizacdo de diversas
praticas consideradas legitimas na cibercultura, além de ameacar iniciativas de
democratizagdo no acesso a rede e de inclusdo social. A imprecisdo de diversos
conceitos utilizados no Projeto de Lei ("dispositivos eletrénicos”, "titular de rede™, entre
outros) revela, indiretamente, que o Projeto tem a pretensdo de intervir sobre outros
dominios para além das razdes que o motivaram originalmente. Enquanto se apresenta
publicamente como um instrumento necessario para coibir crimes através da internet, na
realidade ele poderia criminalizar outras acGes relativas, por exemplo, a propriedade
intelectual.

Este projeto trata-se da aglutinacdo de trés Projetos de Lei que ja tramitavam no
Senado (PLS 76/2000, PLS 137/200 e PLC 89/2003). Todos tinham como objetivo
tipificar condutas realizadas mediante uso de sistema eletrénico, digital ou similares, de
rede de computadores, ou que sejam praticadas contra rede de computadores,
dispositivos de comunicacdo ou sistemas informatizados e similares, além de dar outras
providéncias.

Esse projeto, caso seja aprovado, tornara crime inumeras de nossas praticas
virtuais cotidianas. Ele atende fundamentalmente a interesses de bancos que tém sofrido
prejuizos com fraudes pela internet e a reivindicagdes da inddstria de direito autoral dos
Estados Unidos, que exige a criminalizacdo da quebra de travas tecnologicas.

O objetivo do projeto de lei do senador Azeredo, é, assim como na Franca,
tornar suspeitas as redes P2P, impedir a existéncia de redes abertas e reforcar o DRM
(Gerenciador Digital de Direitos, na sigal em inglés) que impedira o livre uso de

aparelhos digitais. Entre as disposi¢coes do projeto de lei em questdo, uma das mais



preocupantes é a intencdo de transformar os provedores de acesso em uma espécie de
policia privada.

Trata-se, portanto, de um projeto que coloca em risco a privacidade dos
internautas e que busca restringir o acesso irrestrito a bens informacionais de valor
inestimdvel para o desenvolvimento da cultura. Ele instaura uma atmosfera de
vigilantismo que vai contra toda a possibilidade de avanco tecnolégico da rede.

Por fato de curiosidade, abaixo esta transcrito um dos artigos mais polémicos

desse Projeto de Lei.

Art. 22. O responsavel pelo provimento de acesso a rede de computadores é
obrigado a:
I — manter em ambiente controlado e de seguranca, pelo prazo de trés anos,
com o objetivo de provimento de investigacdo publica formalizada, os dados de
enderecamento eletronico da origem, hora, data e a referéncia GMT da conexao
efetuada por meio de rede de computadores e por esta gerados, e fornecé-los
exclusivamente a autoridade investigatdria mediante prévia requisicéo judicial;
Il — preservar imediatamente, ap6s requisicdo judicial, no curso de
investigacao, os dados de que cuida o inciso | deste artigo e outras informacdes
requisitadas por aquela investigacéo, respondendo civil e penalmente pela sua
absoluta confidencialidade e inviolabilidade;
Il — informar, de maneira sigilosa, a autoridade competente, denuncia da qual
tenha tomado conhecimento e que contenha indicios da pratica de crime sujeito
a acionamento penal publico incondicionado, cuja perpetracdo haja ocorrido
no ambito da rede de computadores sob sua responsabilidade.
8 1° Os dados de que cuida o inciso | deste artigo, as condi¢cfes de
seguranca de sua guarda, a auditoria a qual serdo submetidos e a
autoridade competente responsavel pela auditoria, serdo definidos nos
termos de regulamento.
§ 2° O responsavel citado no caput deste artigo, independentemente do
ressarcimento por perdas e danos ao lesado, estard sujeito ao
pagamento de multa variavel de R$ 2.000,00 (dois mil reais) a R$
100.000,00 (cem mil reais) a cada requisicdo, aplicada em dobro em
caso de reincidéncia, que sera imposta pela autoridade judicial

desatendida, considerando-se a natureza, a gravidade e 0 prejuizo



resultante da infracéo, assegurada a oportunidade de ampla defesa e
contraditorio.

8 3° Os recursos financeiros resultantes do recolhimento das multas
estabelecidas neste artigo serdo destinados ao Fundo Nacional de
Seguranca Publica, de que trata a Lei n° 10.201, de 14 de fevereiro de
2001.

VEJA O OUTRO exemplo de artigo aprovado no PLC:
(i) Art. 20 (ref. art. 285-A)
Art. 285-A. Acessar rede de computadores, dispositivo de comunicacao
ou sistema informatizado, sem autorizagdo do legitimo titular, quando
exigida:
Pena - recluséo, de 1 (um) a 3 (trés) anos, e multa.
Paragrafo unico. Se o agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a préatica do crime, a pena é aumentada de

sexta parte.

Este artigo criminaliza o uso de redes P2P e até mesmo a cOpia de uma musica
em um ipod. Ao escrever que 0 acesso a um “dispositivo de comunicagao” e “sistema
informatizado” sem autorizacdo do “legitimo titular”, ele envolve absolutamente todo
tipo de aparato eletrénico. Se a empresa fonografica escreve, nas licengas das musicas
que comercializa, que ndo admite a copia de uma trilha de seu CD para um aparelho
movel, mesmo que seu detentor tenha pago pela licenca, estard cometendo um crime
PASSIVEL DE PENA DE RECLUSAO DE 1 A 3 ANOS.

O projeto de lei é tdo absurdo que iguala os adolescentes que compartilham
masicas aos crackers e suas quadrilhas que invadem as contas bancérias de cidaddos ou

0 banco de dados da previdéncia.



Movimentos contrarios
Existem hoje muitos movimentos contrarios a essas atitudes contra a liberdade

da sociedade. Podemos citar, por exemplo, o FISL (Férum Internacional de Software
Livre), em que até o presidente Lula declarou ser contra o projeto de Lei Azeredo.
Existe também, na internet, um abaixo assinado, com mais de 150 mil votos, contra o

projeto de lei citado entre outras frentes de combate a censura.

* Marco civil da Internet
O marco civil da internet esta sendo feito devido a necessidade de um marco

regulatério civil, que determina de forma clara direitos e responsabilidades relativas a

utilizacdo dos meios digitais.

Discusséo

Como foi citado nas secOes anteriores, a Internet possui um potencial
informativo enorme, que estd sendo continuamente explorado por seus usuarios ao
criarem blogs e sites que permitem a exposic¢éo da informacéo e opinides para 0 mundo
todo. A possibilidade de facil troca de informacdes de certa forma ndo agrada algumas
instituicbes e governos que detinham o poder da informacdo e a possibilidade de
manipulacdo sobre seus subordinados.

E importante ressaltar que incluindo a liberdade de informagdo e troca de
arquivos, surgem crimes como a infragcdo de copyright, e a disseminagédo de pornografia
infantil pela rede.

Baseados nesses e em alguns outros pontos, ocorrem crescentes discussdes sobre
politicas de controle da Internet.

« Controle invade a privacidade
« Facilita 0 acesso a informacdes privadas por pessoas mal intencionadas
o Estimula a censura

« Favorece apenas interesses corporativistas

“Privar o direito de liberdade do cidaddo em nome da seguranca € como proibir

pesquisas de quimica e biologia porque podem levar a construcdo de armas bioquimicas



com potenciais de destrui¢cdo enormes. Mas todos sabemos que 0s avancos e beneficios
para a sociedade de tais pesquisas sa0 muito maiores do que o risco da construcédo de
armas — além de gerar rios de dinheiro para os detentores de patentes. Da mesma forma,
o direito de trocar informacdes de forma anGnima e se comunicar livremente na internet
podem levar a avangos ainda ndo imaginados, mesmo que algumas pessoas possam usar
essa liberdade para recrutar terroristas ou realizar fraudes. Nenhuma medida de controle

ird impedir isso, o problema ndo estd na tecnologia, mas nas pessoas“
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