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Implementar uma funcédo em linguagem C para célculda cifra SALSA20

Salsa20é umecifra de fluxoque foi submetida a@8STREAMporDaniel BernsteinEla

é construida através de uma funcao pseudorrandasesmda na adi¢cdo de 32-bits,
adicao bit a bit (XOR) e operacdes de rotacao hagjeeia uma chave de 256 bits, um
noncede 64 bits e uma posicéo de fluxo de 64 bits era saida de 512 bits (existe
ainda uma versao de 128 bits). Esse funcionameénam dalsa20 uma vantagem
incomum gue permite ao usuario realizar buscasateira eficiente em qualquer parte
do fluxo de saida. Desta forma, ela fornece umaciagdde de cerca de 4-ti&los por
byte em software em processadores de arquitetura x8&bmo uma razoavel
performance de hardware. O Salsa20 por sua veg patenteado e Bernstein tem
escrito diversas implementacdes de dominio pulplara as arquiteturas mais comuns.

Estrutura

Internamente, o algoritmo de cifragem utiliza aadibit a bit (XOR), adicdo 32-bits
mod 2*? e uma distancia constante de operacdes de ratagdion estado interno de
palavras de 32-bits. A escolha destas operacoesapbssibilidade dgtaques de
tempoem implementacgdes de software.

O estado inicial é formado por 8 palavras-chavede@stas: 2 palavras de posicdo de
fluxo, 2 palavras daoncee 4 palavras constantes. Como resultado de 2dasdte
mistura, sao produzidas 16 palavras da saida @adsffluxo.

Cada rodada de mistura consiste de 4 operacOasad®-gle-rodada, realizadas nas
colunas ou nas linhas do estado de 16 palavramsies em uma matriz 4x4. A cada
duas rodadas o padrao é repetido. O pseudocédig@paodadas é o seguirfig:€ a
adicdo modulo Z, <<<< é a operacéo de rotacdo a esquér@apXOR ex "=y é
abreviacdo pama=x"y.

x[ 4] ~= (x[ 0] H x[12]) <<<7; x[ 9] = (x[ 5] H x[ 1])<<<7;
x[14] ~= (x[10] H x[ 6])<<<7; x[ 3] = (x[15] H x[11]) <<<7;
x[ 8] = (x[ 4] H x[ 0])<<<9; x[13] = (x[ 9] H x[ 5])<<<9;
x[ 2] = (x[14] H x[10]) <<<9; x[ 7] = (x][ 3] H x[15]) <<<9;
x[12] "= (x[ 8] H x[ 4])<<<13; x[ 1] "= (x[13] H x[ 9])<<<13;
x[ 6] "= (x][ 2] H x[14])<<<13; x[11] "= (x[ 7] H x[ 3])<<<13;
x[ 0] "= (x[12] H x[ 8])<<<18; x[ 5] "= (x[ 1] H x[13]) <<<18;
x[10] "= (x[ 6] H x[ 2])<<<18; x[15] "= (x[11] H x[ 7]) <<<18;
x[ 1] ~= (x[ 0] B x[ 3])<<<7; x[ 6] ~= (x[ 5] H x[ 3])<<<7;
x[11] "= (x[10] H x[ 9])<<<7; x[12] "= (x[15] H x[14]) <<<7;
x[ 2] *= (x[ 1] B x[ 0])<<<9; x[ 7] *= (x[ 6] H x[ 5])<<<9;
x[ 8] "= (x[11] H x[10]) <<<9; x[13] "= (x[12] H x[ 15]) <<<9;
x[ 3] *=(x[ 2] B x[ 1])<<<13; x[ 4] "= (x[ 7] H x[ 6])<<<13,;
x[ 9] "= (x[ 8] H x[11])<<<13; x[14] "= (x[13] H x[12]) <<<13;
x[ 0] = (x][ 3] H x[ 2])<<<18; X[ 5] "= (x[ 4] H x[ 7])<<<18;
x[10] "= (x[ 9] H x[ 8])<<<18; x[15] "= (x[14] H x[13])<<<18;



