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PERPERÍÍCIA E INFORMCIA E INFORMÁÁTICA FORENSETICA FORENSE
2/702/70

� Apresentar os delitos praticados no espaço cibernético;
� Apresentar, brevemente, a estrutura do Departamento 

de Polícia Federal;
� Condução do processo investigativo;
� Atuação do PCF (área de informática);
� Ferramentas;
� Casos;
� Desafios;
� Perguntas;

RESUMORESUMO

3/703/70

� Com a popularização da computação pessoal e 
do acesso a Internet, as atividades humanas 
passaram a contar com um ambiente de 
expressão e comunicação extremamente rico e 
dotado de possibilidades antes nunca vistas. 

INTRODUINTRODUÇÇÃOÃO

� Tal ambiente, realizado por 
sistemas de computador, 
também se tornou um espaço 
propício para a manifestação 
de condutas consideradas 
ilícitas por nosso ordenamento 
jurídico.PERPERÍÍCIA E INFORMCIA E INFORMÁÁTICA FORENSETICA FORENSE

4/704/70

� Vestígios em crimes relacionados a sistemas de 
computadores. 

� Processamento de vestígios - técnicas 
especiais.

INTRODUINTRODUÇÇÃOÃO

� A Polícia Federal vem se 
especializando:

� recrutando mão-de-obra 
especializada, 

� adquirindo equipamentos de ponta
� desenvolvendo abordagens e 

metodologias policiais mais 
inteligentes.PERPERÍÍCIA E INFORMCIA E INFORMÁÁTICA FORENSETICA FORENSE

55/70/70

� Definição Crime Relacionado a Sistema de 
Computadores 
Atividade criminal, delituosa ou ilícita realizada 
por meio de, ou direcionada a, sistemas de 
computadores

� Várias denominações (inadequadas?):
� Crime virtual
� Crime cibernético
� Crime eletrônico
� Crime digital
� Crime por computador

CRIMES RELACIONADOS A SISTEMAS DE CRIMES RELACIONADOS A SISTEMAS DE 
COMPUTADORESCOMPUTADORES

PERPERÍÍCIA E INFORMCIA E INFORMÁÁTICA FORENSETICA FORENSE
6/706/70

� Modalidades
� Crime praticado por meio de sistemas de 

computadores

Ex.: estelionato, falsidade ideológica, violação de 
sigilo, incitação ao ódio racial e religioso, 
distribuição de pornografia infanto-juvenil, calúnia 
etc.

� Crime praticado contra sistemas de 
computadores

Ex.: acesso indevido a sistemas de 
computadores, indisponibilização criminosa de 
serviços, uso não-autorizado de recursos 
computacionais etc.

CRIMES RELACIONADOS A SISTEMAS DE CRIMES RELACIONADOS A SISTEMAS DE 
COMPUTADORESCOMPUTADORES
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7/707/70

CRIMES RELACIONADOS A CRIMES RELACIONADOS A SISTEMAS DE SISTEMAS DE 
COMPUTADORESCOMPUTADORES

� Crimes não-relacionados a sistemas de 
computadores também podem deixar vestígios 
“digitais”, como
� Arquivos em mídias/dispositivos de 

armazenamento
Ex.: documentos, fotografias, “logs”, listas de 
histórico etc.

� Informações em bancos de dados

� Comunicação via e-mail e “Instant Messengers”
Ex.: MSN Messenger, Skype, Google Talk etc.

� Tais vestígios dão origem a 
evidências que exigem 
processamento específico para 
admissão em juízoPERPERÍÍCIA E INFORMCIA E INFORMÁÁTICA FORENSETICA FORENSE PERPERÍÍCIA E INFORMCIA E INFORMÁÁTICA FORENSETICA FORENSE

88/70/70

CRIMES RELACIONADOS A CRIMES RELACIONADOS A SISTEMAS DE SISTEMAS DE 
COMPUTADORESCOMPUTADORES

� Exemplos de práticas ilícitas bastante 
difundidas
� Exploração não-autorizada de sistemas de 

computador

Uso do sistema de computador de outrem para 
obter vantagem e/ou para causar danos a 
terceiros

� “Spam”
Propaganda não-solicitada enviada “em massa”

� “Phishing Scam”
Fraude visando induzir o usuário a realizar uma 
ação lesiva Ex.: fornecer informações sigilosas, 
instalar malwares

�

9/709/70 10/7010/70

11/7011/70 12/7012/70



13/7013/70 14/7014/70

FONTE: http://pcworld.uol.com.br/especiais/secworld/archive/2008/02/11/brasil-j--o-quarto-no-envio-de-spam/

15/7015/70

FONTE: http://pcworld.uol.com.br/especiais/secworld/archive/2008/02/11/brasil-j--o-quarto-no-envio-de-spam/

16/7016/70

17/7017/70 18/7018/70



19/7019/70 20/7020/70

21/7021/70 22/7022/70

23/7023/70

FONTE: http://pcworld.uol.com.br/especiais/secworld/archive/2008/03/03/novo-vrus-usa-recados-
do-orkut-/

24/7024/70



25/7025/70 26/7026/70

FONTE: http://info.abril.com.br/aberto/infonews/042008/02042008-18.shl

27/7027/70

FONTE: http://pcworld.uol.com.br/especiais/secworld/archive/2008/01/28/tem-vrus-no-porta-
retrato/

28/7028/70

FONTE: http://www1.folha.uol.com.br/folha/informatica/ult124u387750.shtml

29/7029/70

FONTE: http://www1.folha.uol.com.br/folha/informatica/ult124u387750.shtml

30/7030/70



31/7031/70 32/7032/70

33/7033/70 34/7034/70

35/7035/70 36/7036/70



37/7037/70

Ladrão que rouba ladrão;
Carders – Alemanha
Fraude bancária: banker

38/7038/70

� ART. 144 da Constituição Federal de 1988
A segurança pública, dever do Estado, direito e 
responsabilidade de todos, é exercida para a 
preservação da ordem pública e da 
incolumidade das pessoas e do patrimônio, por 
meio dos seguintes órgãos:

I – Polícia Federal;
I – Polícia Rodoviária Federal;
I – Polícia Ferroviária Federal;
I – Polícias Civis; e 
I – Polícias Militares e Corpos de Bombeiros 

Militares.

SEGURANSEGURANÇÇA PA PÚÚBLICABLICA

39/7039/70

Unidades centrais:
Gabinete;
Diretoria-Executiva;

Diretoria de Combate ao Crime Organizado;
Corregedoria-Geral de Polícia Federal;
Diretoria de Inteligência Policial;
Diretoria Técnico-Científica;

Diretoria de Gestão de Pessoal; e
Diretoria de Administração e Logística Policial;

Unidades Descentralizadas: 
SRs, DPFs, Del. Especializadas e adidânicas policiais (ARG, 

COL, PRY);

CRH: Carreira policial (DPF, PCF, APF, EPF e 
PPF) e Adm;

POLPOLÍÍCIA FEDERALCIA FEDERAL

40/7040/70

� Missão: manter a lei e a ordem, cumprir as atribuições
contidas na CF e as infraconstitucionais (leis);

� Visão: referência mundial em segurança pública...
� Atividades de combate sistemático:

ao crime organizado; aos crimes de colarinho branco; à lavagem de 
dinheiro;

ao trabalho escravo; ao contrabando e descaminho; ao terrorismo;
aos crimes cibernéticos;
à biopirataria; ao narcotráfico; e
aos crimes concernentes à atuação da Interpol, bem como casos de 

sequestro, cárcere privado e extorsão mediante sequestro.
Atividades de Proteção (MA, patrimônio, res. Indígenas e vítimas 

ameaçadas); e 
Atividades de controle (imigração, passaporte, Prod.químicos, seg. 

privada e porte de arma);

POLPOLÍÍCIA FEDERALCIA FEDERAL

4141/70/70

� Atuação:
Procedimento investigativo (IPL):

Levantamento, investigação, oitiva, 
planejamento,

logística, operações, busca e 
apreensão; 

Formação de provas:
Exames de locais, informática, 

laboratoriais, engenharia, 
contábeis, audiovisuais e eletrônicos;

Ministério Público;
Processo Judicial;

POLPOLÍÍCIA FEDERALCIA FEDERAL

42/7042/70

� Cargo provido mediante concurso público com 
exigência de formação específica em Computação, 
Informática ou SI

Atribuições Policiais
� Planejamento e coordenação das atividades 

policiais envolvendo sistemas de computadores
� Elaboração e aplicação de procedimentos 

técnico-científicos em computação na atividade 
criminal

Atuação Criminal
� Exames Periciais

≈ 150 Área 3 no Território Nacional

PERITO CRIMINAL FEDERAL PERITO CRIMINAL FEDERAL -- ÁÁREA 3 REA 3 
(COMPUTA(COMPUTAÇÇÃO)ÃO)



43/7043/70

� Investigação Criminal: Atividade Técnico-
Científica
Reunir indícios e vestígios sobre a prática 
criminosa
� Processamento de local de crime
� Processamento de mídias e dispositivos de 

armazenamento

PERITO CRIMINAL FEDERAL PERITO CRIMINAL FEDERAL -- ÁÁREA 3 REA 3 
(COMPUTA(COMPUTAÇÇÃO)ÃO)

44/7044/70

� Perícia Criminal: Atividades Técnico-Científicas
Processar indícios e vestígios da prática 
criminosa
� Assessoramento técnico-científico forense
� Exames e procedimentos laboratoriais

� Pesquisa e desenvolvimento de métodos e 
ferramentas

PERITO CRIMINAL FEDERAL PERITO CRIMINAL FEDERAL -- ÁÁREA 3 REA 3 
(COMPUTA(COMPUTAÇÇÃO)ÃO)

45/7045/70

� Ferramentas
Uso de soluções comerciais e desenvolvimento 
“in-house”
� Equipamentos especiais:

�Bloqueio de escrita, Hash, buscas;

� Ferramentas forenses proprietárias
� Ferramentas open-source e “free software”

PERITO CRIMINAL FEDERAL PERITO CRIMINAL FEDERAL -- ÁÁREA 3 REA 3 
(COMPUTA(COMPUTAÇÇÃO)ÃO)

46/7046/70

� Equipamentos

PERITO CRIMINAL FEDERAL PERITO CRIMINAL FEDERAL -- ÁÁREA 3 REA 3 
(COMPUTA(COMPUTAÇÇÃO)ÃO) tirartirar

Dossier
Talon

MPFS
Solo

47/7047/70

� Software
Espelhamento

� Dd, dcfldd, dd_rhelp, FTK Imager;
Recuperação de Dados
� FTK (Registry Viewer, PRTK), Encase, Easy 

Recovery, GetdataBack;
Tráfego de Dados
� Wireshark, NetResident

Dispositivos móveis
� Paraben Device Sizure, XRY

Engenharia Reversa:

� IDA PRO, OllyDbg;

PERITO CRIMINAL FEDERAL PERITO CRIMINAL FEDERAL -- ÁÁREA 3 REA 3 
(COMPUTA(COMPUTAÇÇÃO)ÃO)

48/7048/70

� Software
Caseiros:
� NuDetective: Ferramenta de detecção 

automática de nudez para uso em operações de 
combate à pedofilia

� FTK Script: Ferramenta para geração automática 
de bookmarks utilizando SQL

� ff3hr - Firefox 3 History Recovery: Ferramenta 
para recuperação de registros de histórico 
(SQLite) apagados do Firefox 3

� GmailCacheParser: Ferramenta para 
recuperação de e-mails do Google Mail (Gmail) a 
partir do cache do Internet Explorer

PERITO CRIMINAL FEDERAL PERITO CRIMINAL FEDERAL -- ÁÁREA 3 REA 3 
(COMPUTA(COMPUTAÇÇÃO)ÃO)



49/7049/70

� Software
Caseiros:
� WMM: Uma ferramenta de recuperação de 

vestígios do Windows Live Messenger 8.X

� EspiaMule: Ferramenta para monitoramento das 
redes utilizadas pelo eMule

� jMsnSniffer: Ferramenta para extração de 
conversas MSN em arquivos pcap (interceptação 
telemática)

� PcaptoWeb.exe extrai os streams dos pcaps e 
deles extrai emails (POP e SMTP), objetos web 
(htmls, imagens, etc.), MSN (chat, trasnf de 
arquivos, conversas cam e conversas voz), VOIP

PERITO CRIMINAL FEDERAL PERITO CRIMINAL FEDERAL -- ÁÁREA 3 REA 3 
(COMPUTA(COMPUTAÇÇÃO)ÃO)

50/7050/70

� CASOS
PEDOFILIA; 
REDES PONTO A PONTO; 
FALSIFICAÇÃO DE DOCUMENTOS; 
FALSIFICAÇÃO DE MOEDAS (REAL E 
DÓLAR); 
FALSIFICAÇÃO DE MÍDIAS; 
PRODUÇÃO DE DOCUMENTOS PÚBLICOS; 
CELULAR; 
MENSAGENS DE E-MAIL (RACISMO, 
TERRORISMO)

PERITO CRIMINAL FEDERAL PERITO CRIMINAL FEDERAL -- ÁÁREA 3 REA 3 
(COMPUTA(COMPUTAÇÇÃO)ÃO)

FuncionamentoFuncionamento

1- Página da loja 2- Pop-up do site de 
pagamento 3- Usuário 

preenche 
dados

4- Dados são enviados 
para operadora autorizar

5- Confirmação vem 
para o navegador do 
usuário

6- Confirmação 
vai para site da 
loja

52/7052/70

� Comércio Eletrônico
� 5- Confirmação vem para o navegador do usuário
� 6- Do navegador ela vai para site da loja

� <form name="Input" method="POST" 
action="http://sitedaloja.com/receb.asp">

� <input type="hidden" name="NOMECOMPRADOR" 
value="Teste Santos">

� <input type="hidden" name="CODRETORNO" value="">
� <input type="hidden" name="VENDAID" value="56658572">
� <input type="hidden" name="VALOR" value="100">
� <input type="hidden" name="CODAUTORIZACAO" 

value="08E1BA28825">
� <input type="hidden" name="CODPAGAMENTO" value="1">
� .....
� document.frmInput.submit();

PERITO CRIMINAL FEDERAL PERITO CRIMINAL FEDERAL -- ÁÁREA 3 REA 3 
(COMPUTA(COMPUTAÇÇÃO)ÃO)

53/7053/70

DESAFIOSDESAFIOS

� Avanço tecnológico x capacitação continua
Crimes cada vez mais sofisticados;
Produtividade x desenvolvimento técnico;

� Modernização x Burocracia
Inquérito extremamente ritualístico, justiça lenta;

� Cooperação entre instituições 
Google, Skype, Microsoft, outras polícias etc.

� Cooperação com a iniciativa privada
Provedores, instituições bancárias, etc 

54/7054/70

DESAFIOSDESAFIOS

� Desafios tecnológicos
Escassez de fornecedores;
Necessidade de ferramentas forenses:

Ferramentas para classificação de imagens;
Criptografia e esteganografia;

� Cooperação entre instituições 
Convênios com instituições de ensino;



55/7055/70

FINALIZANDOFINALIZANDO

� Cada vez mais os criminosos utilizam práticas 
mais modernas;

� Trabalho árduo, minucioso;
� Não existe crime perfeito;

56/7056/70

PrPrááticatica

� Exemplo FTK:

� Análise de caso (imagens, arquivos apagados, 
criptografados, busca por palavras-chaves, etc );

� Recuperação de imagens;

� Recuperação de bate-papos;

� Recuperação de e-mails (google/gmail);

� Malware (banker);

57/7057/70

� Combate a Crimes Relacionados a 
Computadores:
� Unidade Repressão a Crimes Cibernéticos 

(URCC)

+http://www.dpf.gov.br
+http://denuncia.dpf.gov.br

+crime.internet@dpf.gov.br
+urcc.cgpfaz@dpf.gov.br

� Diretoria Técnico-Científica (DITEC)
� Fantástico, 07/01/2007 [02:02]
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