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Contextualizacao
®»Seguranca de informacdo (criptografia)
» Conteudo digital (Informacdo x Dados)
®» Cifras de bloco leve (Simon)

Aplicacoes

—— Profecdo = |nternet of Things — 0T (Internet das Coisas)
criptografica

» Computacdo Pervasiva ou Ubigqua

» Sistemas Embarcados

Fonte: Elaborada pelo autor



CIFRAS DE BLOCO LEVE

» Classificacdo por estrutura

CIFRAS DE BLOCO LEVE

SUBSTITUICAO - PERMUTACAO REDES DE FEISTEL

AES (1998) RC5 (1995)
NOEKEON (2000) MISTY (1997)
MCRYPTON (2006) XTEA (1997)
PRESENT (2007) SEA (2006)
LED (2011) HIGHT (2006)

KLEIN (2012)

PRINCE (2012)

ZORRO (2013)
FANTOMAS/ROBIN (2014)
PRIDE (2014)
MYSTERION (2015)
MIDORI (2015)
RECTANGLE (2015)

DESLX (2007)
CLEFIA (2007)
GOST revisited (2010)
LBlock (2011)

Piccolo (2011)
TWINE (2011)
ITUbee (2013)

Simon and Speck (2013)
LEA (2013)

Chaskey (2014)
RoadRunneR (2015)
SIMECK (2015)

Fonte: Elaborada pelo autor




Algoritmo Simon
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Pseudocddigo Simon 32

PARAI=0..T-1
tmp = x
x =y @ (Sx &S3x)D S°x D k;

y =tmp
FIM PARA

T=32
k; = chave da rodada




Expansao das Chaves

PARAi=m..T-1
tmp =S 3k;_4
Se (m=4)
tmp =tmp @ k;_;
tmp =tmp @ S tmp
ki =notk;_,, @ tmp ® z|[j][(i — m)mod62] D 3

FIM PARA
T=32
k; = chave da rodada
[ = constante
m =4




ODbjetivo

O objetivo deste trabalho a implementacdo do
algoritmo de cifras de bloco leve Simon utilizando
paralelismo.
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