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“O primeiro caso real de inseto (Bug) a ser encontrado”

Testar por qué?

|° Errar é humano!

» Ou seja, erros acontecem
» 2° Situagoes imprevisiveis

» Usarios sao enorme fonte de comportamentos inesperados
» 3° Software simples?

» Esqueca!

» Novos dominios e alta complexidade
» 4° Falta de métodos durante o desenvolvimento

» Codigos “write-only”
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Houston, we have a problem!

» Softwares espaciais sao campeoes de bugs
» Software complexo e critico
» Falhas levam a perdas gigantescas!

» Exemplos:
» Phobos Il (Marte) — 1989 (Russo)
» Ariane 5 — 1996 (Europeu)
» Pathfinder (Marte) — 1997 (Americano)

Phobos II

» Langado 12 de julho.
» Sumiu 2 de setembro.

» Foi emitido um comando de terra que desabilitou o sistema
referencial na nave.

» Com isso ela perdeu o sol e nio péde recarregar as baterias solares.
» Por que alguém iria emitir tal comando?

» Falha humana.
» Por que uma nave deveria ter uma funcionalidade para

desabilitar o sistema de orientagao?

» Nao deveria.

» Util para algumas rotinas de teste.

» Software em ROM.
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» |°-Teste é teste, producao é producao.

» 2° - Mantenha o software simples, remova o
desnecessario.

» 3° - Se alguma coisa pode dar errado, vai dar.

Ariane 5

» Apos 40 segundos do langamento, o foguete perdeu
completamente sua orientagao, tombou e se
autodestruiu.

» Foi determinado que o sistema de orientagao deixou de
funcionar por causa de um conversao de tipos.

» Ao tentar converter um valor real em inteiro, houve uma
excegao que resetou o computador que cuidava da
orientagao.

» Ou seja, quando consultado para verificar a posigao do
foguete estava em processo de inicializagao e devolveu
valor expurio.




Ariane 5

» 1° - Software foi reaproveitado do Ariane 4.

» Existia um sistema de ajuste do foguete na plataforma, antes de
ser langado.

» Sistema continuava operante por 40 segundos depois era
desligado.

» 2° - Esse sistema nao era usado no Ariane 5, mas estava
presente.

» Com a trajetodria do Ariane 5, ocorria um erro de conversao
que era tratado (ou nao) resetando-se o computador.

» Portanto, sistema nao foi testado com a nova trajetoria

» 4° - Relso de software é 6timo

» Mas a necessidade de teste € 2 mesma

» 5° -Testar situacoes de excecao
» Dificil de prever

» 6° - Nao manter coisas desnecessarias ou perigosas.
» 7° - Tamanho do defeito nao reflete tamanho da falha
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Pathfinder

» Sonda de exploragao do solo marciano.
» Inaugurou diversos conceitos
» Uso de airbags para permitir o pouso.
» Colhia dados por um longo tempo e depois os transmitia
» para aTerra.

» Ou melhor: colhia dados por um longo tempo, resetava
sozinho e perdia todos os dados

Pathfinder

» Software do robo é concorrente
» Com escalonamento preemptivo.
» Cada thread possui uma prioridade.
» “Information bus” é uma memoria compartilhada que serve
para trocar informagao entre diversas partes do sistema.
» Acesso controlado por mutex.
» Gerenciador do |.B.: roda freqlientemente, com alta prioridade.
» Thread meteorologica

» Roda de vez em quando, com baixa prioridade e publica dados no
I.B.

» Thread de comunicagao

» Longa,e com média prioridade
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Pathfinder

» Essa combinagao geralmente funciona bem.
» Situagao de erro: Gerenciador do |.B. bloqueado no mutex.

» Comunicagao € escalonada e ganha processador pois tem
prioridade maior que a meteorologia.
» Comunicagao demora quanto tempo quiser.

» Timer expira indicando que gerenciador do |.B. nao foi
executado por um longo periodo de tempo.

» Acao corretiva: reset.

Pathfinder

» Horas de execugao em “debug mode” salvaram o projeto
» Além de sorte

» Alterando valor de uma constante no programa, o
problema foi resolvido.

» Heranca de prioridade: quando o gerenciado do |.B. ficou
bloqueado no mutex, a meteorologia iria herdar sua
prioridade.

» Isso evitaria que a thread de comunicagao executasse por
muito tempo e que o gerenciador ficasse sem executar.
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» 8° - Mecanismos de depuragao em alguns casos sao
essenciais.

» 9° - Meio para corrigir o problema de maneira facil é
benvindo (flexibilidade)

» 10° - Aplicar técnicas de teste adequadas ao dominio.
» O que diferencia o laboratério de teste do ambiente real?

» Nao desprezar indicio de defeitos “it was probably caused by a
hardware glitch”.

» Portanto:

Software vai falhar!

Objetivo do Teste: Minimizar as chances de falha

» Como testar?

» Executar todas as entradas possiveis!

» Teste exaustivo
» Programa P: x”
» Entradas: todos os possiveis pares de inteiros (X, y)

» Saidas: conjunto de nimeros inteiros e mensagens de erros

[ sP)
\- Y
—. | Sucesso
P ou
Falha




Algumas definicoes

» Dado de teste
» Um elemento do dominio de entrada do programa P
» Caso de teste

» Par formado por um dado de teste mais o resultado esperado
pela execucao do programa com aquele dado de teste

» Programa: x’
<(2,3),8>,<(4,3),64>,<(3,-1),“Erro”>
» Conjunto de Teste
» ou Conjunto de Casos de Teste

» Conjunto de todos os casos de teste usados durante uma
determinada atividade de teste

Critérios e Técnicas de Selecao

» Teste Exaustivo
» Inviavel

» Programa P:

2" * 2" (n é o numero de bits usado para representar um inteiro)
Arquitetura de 32 bits: 24 = 18.446.744.073.709.551.616

» Cada teste executado em Ims
5.849.424 séculos para executar todos

» Teste Randomico

» Nao garante quais trechos serao executados

Trechos criticos
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Critérios e Técnicas de Selecao

» Teste de Subdominios
S(P)

P = Sucesso
ou
Falha

-

» Como particionar?
» Definir regras
Requisitos de Teste
Como executar uma determinada estrutura do programa

Os dados que satisfazem esse requisito pertencem ao mesmo
subdominio

Test__e de Subdqminigs

» Regras
» Critérios de Teste
» Geram Requisitos de Teste

» Critérios
» Funcionais
» Estruturais
» Baseados em defeitos (ou erros)

» Um conjunto de teste que satisfaz todos os requisitos de
um critério de teste C

» C-adequado

p 2
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Objetivo

» Mostrar que um programa esta correto?
» Nao!
» Revelar a presenca de defeitos

» Caso existam

» Teste criterioso e embasado tecnicamente
» “Confianga”

» Comportamento correto para grande parte do dominio de
entrada

Técnicas

» Funcional
» Teste baseado na especificagao
» Confronta: saida obtida x saida esperada
» Teste Caixa Preta
» Estrutural
» Teste baseado na estrutura interna do programa
» Execucgao de partes ou modulos elementares do codigo
» Teste Caixa Branca
» Baseado em defeitos

» Teste baseado nos erros tipicos cometidos durante o processo
de desenvolvimento
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Teste Estrutural

void Matriz_Atribui El enento (Matriz* pMatriz, int iLinha, int
i Coluna, float fValor, int *iErro) {

int ilndice;
if(pMatriz !'= NULL){
if (iLinha < 0 || iLinha >= pMatriz->iLin ||
iColuna < 0 || iColuna >= pMatriz->iCol) {

*IErro ERRO_ENDERECO | NVALI DG,
}
el se{
ilndice = (iLinha - 1) * pMatriz->i Col + iColuna;
pMatriz->fVet[ilndice] = fValor;
*i Erro = ERRO_SUCESSO,
}
}
el se{
*i Erro = ERRO_PONTEI RO_NULO,
}
}
» 25
Conceitos

» Grafo de Fluxo de Controle (GFC)

» Ou Grafo de Programa

» Representagao grafica de um programa
» Nos

» Um no no grafo representa um bloco indivisivel de comandos
» Arcos

» Cada aresta representa um possivel desvio de um bloco para
outro S

24/08/2010
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Definicao

» “Blocos de comandos sao trechos de cédigo em que
uma vez executado seu primeiro comando, todos os
demais comandos pertencentes a este bloco sao

executados sequencialmente”
(Delamaro, et. al., 2007)

» Ou seja, nao existe nenhum comando interno com desvio
de execugao para outro bloco, e nenhum comando
externo possui um desvio de execugao para um comando
interno deste

Grafo de Fluxo de Controle

void Matriz_Atribui El emento (Matriz* pMatriz, int iLinha, int
i Coluna, float fvalor, int *iErro) {

int ilndice;
¢ if(pMatriz !'= NULL){
\2 if (iLinha < 0 || iLinha >= pMatriz->iLin ||
iColuna < 0 || iColuna >= pMatriz->iCol) {
*i Erro = ERRO_ENDERECO | NVALI DO,

“\ndice = (iLinha - 1) * pMatriz->i Col + iColuna;
4 (\atriz->fVet[ilndice] = fValor;
*i Erro = ERRO_SUCESSO

5 ¢ Erro. % ERRO PONTEI RO NULO
}
} IIFi m\ p,
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Organizando

» Representa o comportamento do programa

7
» A ordem de execucgao dos blocos F \v‘\ )
/ if

5

» EmC
if (iLinha <0 || iLinha>:pMatriz->iLin||J -

2
» Dependente da linguagem - /d Y
¥ 3

iColuna < 0 || iColuna >= pMatriz->iCol) {

» Dividir cada operagao légica como um né //

4 nos 2

fim

» Comando i f da segunda linha
if (iLinha <O || iLinha >= pMatriz->iLin || - v )
iColuna < 0 || iColuna >= pMatriz->iCol) {J F \ if

» 4 nods

» Testa-se na sequéncia

» Se uma condigao falhar

» Passa direto para o né 3
|*i Erro = ERRO ENDERECO | NVALI DO,J

» Importante

» Definir um padrao e segui-lo

24/08/2010
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Outros elementos do GFC

» Comandos

VAR S NNIIZAN
e /

Sequéncia \ / While-Do l \
If Do-While Case

For? |for(int i: i<max; i++){ /*Comandos*/ }]

Grafo pronto! E agora?

» Técnica Estrutural

» Quais requisitos cobrir?

» Critérios Baseados
» Fluxo de Controle
» Fluxo de Dados

» Fluxo de Controle
» Todos-nods
» Todos-arcos
» Todos-caminhos
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Critérios de Rapps-Weyuker

» Proposto na década de 1980
» Estabelece precisamente os requisitos de teste
» Inclui também critérios de fluxo de dados
» Todos-nos
» Requer que todos os vértices sejam executados pelo menos uma vez
» Equivale a executar cada comando (cada linha de codigo) um vez
» Todas-arcos
» Requer que todas as arestas sejam executadas pelo menos uma vez

» Equivale a dizer que todos os desvios devem ser executados pelo
menos uma vez

» Todos-caminhos

» Requer que todos os possiveis caminhos do grafo sejam executados
pelo menos uma vez

Observacoes

» Apesar de muito simples, critérios sao efetivos, em
particular o todas-arestas

» Maioria dos projetos de software nao alcanca esse nivel
minimo de cobertura

» Diversas ferramentas de teste de apoio a esses critérios
» JaBUTi — Java Bytecode Understanding and Testing
ICMC/USP
» Poke-Tool — Potencial Uses Criteria Tool for Program Testing
FEEC/UNICAMP em colaborac¢io com o ICMC/USP
» ATAC

Telcordia Technologies

24/08/2010
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Ferramenta Gcov

» Programa de Teste de Cobertura
» GNU Compiler Collection (GCC)

» Gcov é uma ferramenta disponibilizada em conjunto ao gcc
» Linux e Windows

» Dentre outros teste
» Analise de cobertura
» Critério Todos-nos

Como utilizar

» Adicionar as flags -fprofile-arcs -ftest-coverage a linha
de compilagao do projeto
» gcc -fprofile-arcs -ftest-coverage -o matriz Cliente.c Matriz.c
IRETE]

= C:\Windows\system32\cmd.exe
C:N\Users\TOSHIBANDocuments\ArineizaNUSPN\PAENSources\MatrizAula>dir
Volume in drive C is SQ@@4688V03

Volume Serial Number is 38CD-F497
Directory of C:\Users\TOSHIBANDocuments“\Arineiza\USP\PAE\Sources\MatrizAula

@9:
99:41
15:

9
9
S
15:
15: .

15:43 6 .

4 File(s) 15.574 bytes

Z2 Dir(s) vytes free

C:\Users\TOSHIBANDocuments“\Arineiza“JSP\PAE\Sources“\MatrizAula>gcc -fprofile-arc
ftest-coverage -o matriz Cliente.c Matriz.c

24/08/2010
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Como utilizar

» Arquivos do tipo .gcno sao gerados

» Rodar o arquivo executavel gerado

» ./matriz (Linux) ou matriz.exe (VWindows)

& C\Windows\system32\cmd.exe

C:\Users\TOSHIBANDocuments\Arineiza\USP\PAENSources\MatrizAula>dir

Volume in drive C is 5SQ0p468aVE3
Volume Serial Number is 30CD-F497

Directory of C:\Users\TOSHIBANDocuments“\Arineiza\USP\PAE\Socurces\MatrizAula

<DIR>

:43
7 File(s)

2 Dirls) 74.222.

Cliente.c
Cliente.gcno
LibError.h
Matriz.c
matriz.exe
Matriz. ﬁcno
Matriz.

795 bytes

74.
.680 bytes free

Como utilizar

» Arquivos do tipo .gcda serao gerados

» Executar a ferramenta com o arquivo .gcda que deseja-se
analisar a cobertura do Critério Todos-nos

» gcov -a Matriz.gcda

EX C:\Windows\system32\emd.exe

<DIR>
<DIR>

1.

1.
8.0

55.
a

2.

19/08,201@

143
9 File(s)
2 Dir(s) 74.222.

Cliente.c
Cliente.gcda
Cliente.acno
LibError.h
Matriz.c
matriz.exe
Matriz.geda
Matriz.gcno
Matriz,

523 bytes

S.
.680 bytes free

g:\Users\TOSHIBA\Documents\Arineiza\USP\PAE\Sources\MatrizAula)gcov -a Matriz.gg

File *Matriz.c’
Lines executed:47. 17/ of 53
Matriz.c:creating 'M

24/08/2010
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Como utilizar

» Sera gerado um arquivo

texto com extensao .gcov

» gedit Matriz.c.gcov (Linux)

» notepad Matriz.c.gcov (Windows)

& CAWindows\system32\cmd.exe

15082010 15:43
18 File(s)
2 Dir(s)

" 87.
74.222,317.
C:\Users\TOSHIBANDocuments“\Arineiza\USP\PAE\Sources\MatrizAulad>notepad Matriz.c.

Cliente.c
Cliente.geda
Cliente.gcno
LibError.h
Matriz.c
Matriz.c.acov
matriz.exe
Matriz.gcda
Matriz.
Matriz.

937 bytes

568 bytes free

Matriz.c.gcov

function Matrlz AcessaElemento called 4 returned 100% blocks executed 80%

77

79: if(pMatriz = NULL)
79-block 0

80-block 0
80-block 1
80-block 2
80-block 3
80-block 4
HHHE  81:
HHiHHE  82: return O;
. 82-block 0
- 83 }

ARRAERAERRAAER A

78: intilndice; /* indice do elemento no vetor */

*iErro = ERRO_ENDERECO_INVALIDO;

76:float Matriz_AcessaElemento (Matriz* pMatriz, int iLinha, int iColuna, int *iErro) {

80:  if (iLinha < 0 || iLinha >= pMatriz->iLin || iColuna < 0 || iColuna >= pMatriz->iCol) {

» H#HHHHE: Linhas nao executadas

24/08/2010
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Matriz.c.gcov

» Continua...

4: 84: ilndice = (iLinha - 1) * pMatriz->iCol + iColuna;
4. 85: *iErro = ERRO_SUCESSO;

4: 86: return pMatriz->fVet[ilndice];

4: 86-block 0

- 87}

- 88: else{

HHHHHE  89: *iErro = ERRO_PONTEIRO_NULO;
4: 90: return O;

$$$$$: 90-block 0
4: 90-block 1

- 91}

- 923}
b4
Matriz.c.gcov

» Algumas linhas nao podem ser executadas
» Por exemplo: linha 47

function Matrlz Cria called 1 returned 100% blocks executed 67%
44:

45-block 0
46: if (pMatriz == NULL) {
HHiHHE 47 *iErro = ERRO_MEMORIA_INSUFICIENTE;
HHHEE:  48: return NULL;
$$$$%: 48-block 0
- 49}

S o

. 43:Matriz* Matriz_Cria (int iLinha, int iColuna, int *iErro) {

45:  Matriz* pMatriz = (Matriz*) malloc(sizeof(Matriz));

24/08/2010

21



Objetivo

» Executar o maximo possivel do codigo
» Criar um conjunto de testes Todos-nés-adequado

» Considerando os nos “nao-executaveis”

Executabilidade

» Um dos problemas no teste estrutural, em geral, € a
executabilidade

» Um caminho ¢ dito nao executavel quando nao existe um
dado de entrada que faga com que esse caminho seja
executado

» Ao se determinarem os requisitos de teste € impossivel
determinar se sao executaveis ou nao
» Esse é um problema provado indecidivel

» E um problema para a automatizacio da atividade de
teste

24/08/2010
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Duvidas?
2
Arineiza Cristina Pinheiro
LabES — CISC - 2-208
arineiza@icmc.usp.br
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