Engenharia de Seguranca

Profa. Dra. Kalinka Regina Lucas Jaquie Castelo Branco
kalinka@icmc.usp.br

APRESENTACAO DA PROFESSORA

o Tecnodloga - FIL

(Tecnologia em Processamento de Dados)
O Especialista - FIL

(Andlise de Projeto de Sistemas)
o Mestre - ICMC - USP

(Sistemas Computacionais
Distribuidos/Computacao Paralela)

© Doutora - ICMC - USP
(Sistemas Computacionais Distribuidos)

REGRAS DO “JOGO”

0 Princinins hAsicos:
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spuopEIado WA

TOPICOS

o Boas vindas/Apresentacao da Professora
o Apresentacao do Cronograma/Ritmo

o Apresentacao da Bibliografia

o Problemas ja identificados

o Reflexdes

o Apresentacao dos Alunos

AREAS DE ATUACAO

o Processamento de Alto Desempenho (PAD)
® Programacao paralela e distribuida
® (Clusters & Grids Computacionais
® Escalonamento de processos
o Redes de computadores
® Ataques/Seguranca
® Mobilidade
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REGRAS DO “JOGO”



OBJETIVOS DA DISCIPLINA

o Apresentar os conceitos basicos em
seguranga computacional com énfase
nas tecnologias e em aspectos béasicos
de criptografia, controle de acesso e
intrusao em redes de computadores.
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CRITERIOS DE AVALIACAO

+ 2 Provas + 1 Prova Substitutiva
+ 2 Trabalhos Praticos

+ Calculo das Notas:

+ Média das provas MP = ((2*P1) + (3*P2)) /5

+ Média dos trabalhos MT = (T1 + (2*T2))/ 3

+ Média dos exercicios ME = (E1 + E2+ E3 + E4)/ 4

+ Média final MF:

+ Se MP, ME e MT = 5, entao, MF = (0.7 * MP) + (0.3
*(0.7 * MT + 0.3 * ME)).

+ Caso contrario, MF = minimo(MP, MT, ME)

- Frequiéncia minima (presenga) 70% 99

BIBLIOGRAFIA BASICA

o STALLINGS, W. Criptografia e Seguranga de
Redes, 4a. Edicdo - Prentice Hall, 2008.

o ANDERSON, Ross. Security Engineering, 2nd
Edition, Willey, 2008.
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PLANO DE ENSINO

o Introdugao; Cifras simétricas: DES, AES, avaliacao;

Criptografia de Chave Publica e Funcdes de Hash,
RSA, Gerenciamento de Chaves; Algoritmos de Hash;
Seguranca em Redes: Sistemas de autenticacao;
email; Seguranga em IP; Seguranga na Web;
Sistemas de Detecgao de Intrusao: Softwares de
ataque; Configuracao de Firewalls; Padrdes nacionais
e internacionais.

o Utilizagao do software NetKit
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RITMO/ DATAS IMPORTANTES
o Aulas
® Sextas (21:00h as 22:40h) Sala - 4-003
Campus |
o Provas
® 08/10; 26/11; 03/12 (Sub do Mal)
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REFLEXOES

o O sucesso € 90% transpiracao e 10 %

inspiracdo (Albert Einstein)

o Sucesso = trabalho + persisténcia + boa

orientacao + foco
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REFLEXOES

o Dedicagao aos estudos;

o Respeito e confianga nos professores;
© Trabalho Duro;

o Cordialidade com os colegas;

o Escolham ser vencedores.
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APRESENTACAO DOS ALUNOS
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PROBLEMAS JA IDENTIFICADOS

Falta as aulas;

Desatencado as aulas;

Pouco estudo complementar;
Nao fazer exercicios de fixacao;

Pouca leitura/conhecimento
complementar;

© Menosprezar o assunto;
O Superestimar a prépria inteligéncia.

O O 0 0 o
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