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Cap. 2: Camada de Aplicacao

«2.1. Principios de aplicacoes de rede
«2.2. Web e HTTP

«2.3. FTP

«2.4. Correio eletronico
« SMTP, POP3, IMAP

«2.5. DNS

«2.6. Compartilhamento de arquivos P2P
«2.7. Programacao de socket com TCP
«2.8. Programacao de socket com UDP
«2.9. Construindo um servidor Web



Exemplos de aplicacoes de rede

 E-mall

« Web

« Mensagem instantanea

 Login remoto (telnet e ssh)

« Compartilhamento de arquivos P2P

e Jogos de rede multiusuario

« Streaming de videoclipes armazenados
« Telefonia via Internet

* Videoconferéncia em tempo real

« Computacao paralela massiva
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Criando uma nova aplicacao

Escrever programas que:

— executem sobre diferentes sistemas finais:

— se comuniquem através de uma rede.

« EX.: Web - software de servidor Web se
comunicando com software do browser.

* Nenhum software é escrito para
dispositivos no nucleo da rede!

— nao ha camada de aplicacao nos elementos
de rede!



Arquiteturas de Aplicacao

 Cliente-servidor
 Peer-to-peer (P2P)
 Hibrida de cliente-servidor e P2P

« Arquitetura da aplicacao é diferente de
arquitetura de rede!



Arquiteturas de Aplicacao

b. Peer-to-peer application

Figure 2.2 ¢ (a) Clientserver architecture; (b) P2P architecture.



Arquitetura Cliente-Servidor

Servidor:
e computador hospedeiro sempre ativo;
e endereco IP permanente;
e fornece servicos solicitados pelo cliente.

Clientes:
ecOMuUNiCam-se com o servidor;
podem ser conectados intermitentemente;
*podem ter endereco IP dinamico;

*Na0 Se comunhicam diretamente uns com o0s
outros.



Arquitetura Cliente-Servidor

- O que acontece se o servidor recebe
muitas requisicoes?

eescalabilidade?

eservidores virtuais -> server farms.
Akamal.



Arquitetura P2P (pura)

* P2P: peer-to-peer, ou par-a-par.

e Sistemas finais arbitrarios comunicam-se
diretamente.

 Nao ha servidor.

e Pares sao intermitentemente conectados
e trocam enderecos IP.

e EX.: Gnutella.

e Altamente escalavel, mas dificil de
gerenciar.
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Arquiteturas Hibridas: Napster

= Transferéncia de arquivo P2P.

= Busca centralizada de arquivos:
— conteudo de registro dos pares no servidor
central;

— consulta de pares no mesmo servidor central
para localizar o conteudo.
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Arquiteturas Hibridas: IM

Instant messaging
* Bate-papo entre dois usuarios é P2P.
* Deteccao/localizacao centralizada de

presenca:
— usuario registra seu endereco IP com o

servidor central quando fica on-line;

— usuario contata o servidor central para
encontrar enderecos IP dos vizinhos.

12



Comunicacao entre processos

-Dentro do mesmo hospedeiro:
— Sse comunicam usando comunicacao
Interprocesso (definido pelo SO).

Em diferentes hospedeiros:

— se comunicam por meio de troca de
mensagens.
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Processos clientes e servidores

*Processo cliente: processo gue inicia a
comunicacao.

*Processo servidor: processo que espera
para ser contatado.

*E Nno caso de P2P?

e aguele que inicia a sessao € o cliente.
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Analogia:

* Processo = casa;
e socket = porta.

*Para enviar mensagem:

— 0 processo empurra a mensagem para fora
da porta.

— confia na infra-estrutura de transporte no
outro lado da porta.
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Sockets (cont.)

= Infra-estrutura de transporte: TCP e UDP.

= API:

= escolha do protocolo (TCP e UDP);
= parametros de configuracgao.

Hospedeiro Hosped
ou servidor vid
@
Controlado pelo Controlado pelo
desenvolvedor Processo Processo desenvolvedor
da aplicagac 4 4 da aplicagio
Socket Socket
Contrt.:nlado = TP o TCP com — Contr?lado
pelosistema Kikfere = . buffers pelo sistema
operacional ATyl IFiterret aEl SveiE operacichal
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Enderecamento de Processos

Para um processo receber mensagens, ele
deve ter um identificador!

endereco IP de 32 bits (Unico). Mas é
suficiente?

— Nao, muitos processos podem estar em
execucao no mesmo hospedeiro!
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Enderecamento de Processos

*O identificador inclui o endereco IP e o
numero da porta associada ao processo
no hospedeiro!

«Conceito de multiplexacao - camada de
transporte do Modelo OSI.

Exemplos de numeros de porta:
— Servidor HTTP: 80

— Servidor de Correio (SMTP): 25
— Alocacao de portas: http://www.iana.org
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Protocolos de Camada de

Aplicacao

e Definem:
 tipo das mensagens trocadas.

* EX.: mensagens de requisicao e resposta.
» sintaxe dos tipos de mensagem:

¢ 0S CAamMpOS Nas Mensagens e Como Sao
delineados.

« semantica dos campos:
e significado da informacao nos campos.

e regras para quando e Como 0S processos
enviam e respondem as mensagens.
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Protocolos de Camada de

Aplicacao (cont.

*Dois tipos de protocolos:
—Dominio publico: definidos nas RFCs.

—recomendados para interoperabilidade.

*Ex.: HTTP, SMTP
— Proprietarios:
* EX.: KaZaA

*O protocolo é parte da aplicacao!!
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Quais servicos uma aplicacao

necessita?

-Transferéncia confiavel de dados:
— aplicacao tolerara perda?

* sim: audio.
e nao: transferéncia de arquivos, telnet.

-Temporizacao:
— aplicacoes exigem baixos atrasos?

— eX.: telefonia via Internet, jogos interativos.
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Quais servicos uma aplicacao

necessita?

-Largura de banda:
— aplicacoes exigem banda minima?
- ex.: multimidia.

 “aplicacoes elasticas” melhoram quando a
banda disponivel aumenta (transferencia
de arquivos).
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Requisitos de Aplicacoes de

Rede

Aplicacao Perda de Dados Largura de banda Sensibilidade ao atraso
transferéncia de

arquivos sem perda elastica nao

e-mail sem perda elastica nao

documentos web sem perda elastica (alguns kbps) |nao

audio/video em

audio: kbps - 1Mbps

tempo real tolerante a perda |video: 10Kbps - 5Mbps sim: décimos de segundos
audio/video audio: kbps - 1Mbps

armazenado tolerante a perda video: 10Kbps - 5Mbpssim: alguns segundos
jogos interativos [tolerante a perda alguns Kbps - 10Mbps |sim: décimos de segundos
mensagem

instantanea sem perda elastica sim e nao
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Aplicacoes e seus protocolos

Protocolo de

Camada de Protocolo de
Aplicacao Aplicacao transporte
transferéncia de
arquivos FTP (RFC959) TCP
e-mail SMTP (RFC2821) TCP
web HTTP (RFC2616) TCP
Multimidia em RTP ou
tempo real proprietario UDP
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Web e HTTP



Web e HTTP

Terminologia:
— Pagina Web consiste de objetos

— Objeto pode ser arquivo HTML, imagem |JPEG,
Java applet, arquivo de audio,...

— A pagina Web consiste de arquivo-HTML
base, que inclui varios objetos referenciados

— Cada objeto é enderecado por uma URL
— Exemplo de URL:

www . someschool .edu/someDept/pic.gif

N X _/
v v

Nome do hospedeiro Nome do caminho
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HTTP - Visao Geral

HTTP: hypertext transfer protocol

e Protocolo da camada de aplicacao da
Web.

Servidor executando
oservidor YWeb Apache

PC executando Mac executando
Explorer Mavigator 27



HTTP - Visao Geral

Modelo cliente/servidor:

— Cliente: browser que solicita, recebe e
apresenta objetos da Web;

— Servidor: envia objetos em resposta a
pedidos.

* Padroes:

—HTTP 1.0: RFC 1945
—HTTP 1.1: RFC 2616
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HTTP - Funcionamento

-Utiliza TCP.

-Sequéncia de acoes:
— cliente inicia conexao TCP (cria socket) para
o servidor na porta 80.

— servidor aceita uma conexao TCP do cliente.

— mensagens HTTP sao trocadas entre o
browser (cliente HTTP) e o servidor Web
(servidor HTTP).

— conexao TCP é fechada.
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HTTP - Visao Geral

HTTP é “stateless”

— O servidor nao mantém informacao sobre os
pedidos passados pelos clientes.

Protocolos que mantém informacoes

de “estado” sao complexos!
— Histérico do passado (estado) deve ser
mantido.

— Se o servidor/cliente quebra, suas visoes de
“estado” podem ser inconsistentes, devendo
ser reconciliadas.

— Cookies driblam o “stateless”
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Tipos de conexoes HTTP

HTTP nao persistente:
— no maximo, um objeto é enviado sobre uma
conexao TCP.

— HTTP/1.0 utiliza HTTP nao persistente.

HTTP persistente:
— multiplos objetos podem ser enviados sobre
uma conexao;

— TCP entre o cliente e o servidor;

— HTTP/1.1 utiliza conexoes persistentes em
seu modo padrao.
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HTTP nao-persistente

URL: www.someSchool.edu/someDepartment/home. index
(contém texto, referéncias a 10 imagens jpeg)

Cliente HTTP inicia conexao

TCP ao servidor HTTP em _
www.someSchool.edu. . Servidor HTTP no computador

www.someSchool.edu esperando pela
* conexao TCP na porta 80. “Aceita”
conexao, notificando o cliente.

Cliente HTTP envia HTTP requést
message (contendo a URL) para
o socket da conexdao TCP Servidor HTTP recebe mensagem
de pedido, forma response
. message contendo o objeto
Cliente HTTP recebe solicitado, envia mensagem para

mensagem de resposta “ 0 socket
gg?éire]ﬂ?aooacrgrt:’:\elz dhgrﬂlt’ml Servidor HTTP fecha conexao
Analisando o arquivo html, TCP

encontra 10 objetos jpeg p

referenciados

Passos 1-5 s&o repetidos para
cada um dos 10 objetos jpeg
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Tempo de resposta

Definicao de RTT:

tempo para enviar um -
pegueno pacote que val  conexioTer _
do cliente para o servidor
e retorna. |

Tempo de resposta: _
Um RTT para iniciar a Requisitar o

conexao TCP agise \
-Um RTT para requisicao arr /

}Tempo pata transmitir
arguive

HTTP e primeiros bytes
da resposta HTTP para ..

let t
retorno. SOIRIESNTETE
*Tempo de transmissao de )
a rq u |VO . Tempo Tempo
no cliente no servidor

Total = 2RTT+ tempo de transmissao “



HTTP persistente

Servidor deixa a conexao aberta apos
enviar uma resposta.

Mensagens HTTP subseguentes entre o
mesmo cliente/servidor sao enviadas pela
conexao.

*Dois modos de operacao:
* sem paralelismo;

e com paralelismo.
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HTTP persistente

— cliente emite novas requisicoes apenas
quando a resposta anterior for recebida;

— tempo de resposta: um RTT para cada objeto
referenciado.

— padrao no HTTP/1.1;

— cliente envia requisicoes assim que encontra
um objeto referenciado;

— tempo de resposta: tao pequeno como um
RTT para todos os objetos referenciados.
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Mensagens HTTP

Dois tipos de mensagens:
—request (requisicao);
—response (resposta).
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Mensagem de requisicao HTTP

formato ASCII;

[inhas separadas por CR/LF;

[inha obrigatédria: linha de requisicao;
[inhas de cabecalho sao opcionais.

Lidnhagg_l':eguoissiff_éa EF GET /somedir/page.html HTTP/1.0
(comandos ) ) ) [Host: www.someschool.edu
Connection: close

Linhas de cabecalho | User-agent: Mozilla/4.0
Accept-language: fr

indica fim da mensagem (carriage return, line feed adicional)
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Mensagem de requisicao HTTP:

Formato Geral

Linhade ——  método  |sp URL sp|  Versdo cr| If
requisicao & : e - !

nome do campo de cabegalho:  |sp| valor |er| If

Linhasde —— 7~ T
cabecalho

nome do campo de cabegalho:  (sp| valor |er| If
Linha cr | If

W

da entidade “

em branco
Corpo J

Obs. cr = carriage return; If = line fead
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Tipos de Metodos — HTTP/1.0

GET:
— requisita obejtos ao servidor web.

POST:

— usado para enviar dados ao servidor;

— “corpo da entidade” contém dados
fornecidos pelo usuario.

HEAD:
— similar ao GET;

— porém servidor deixa o objeto requisitado
fora da resposta;

— usado por desenvolvedores para debugging.
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Tipos de Metodos - HTTP/1.1

* GET, POST, HEAD.
* Qutros métdos, entre eles:
— PUT:

e €nVvia 0 arquivo no corpo da entidade para
0 caminho especificado no campo de URL.

— DELETE:

e apaga o arquivo especificado no campo de
URL.

— usados por ferramentas de edicao para
enviar/remover arquivos no servidor.
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Mensagem de resposta HTTP

Linha de estado
(protocolo, cédigo de \
estado, msg de estado) HTTP/1.0 200 OK

Connection: Close

Date: Thu, 06 Aug 1998 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 1998 ....
Content-Length: 6821

Content-Type: text/html

Linha em branco —___

Dados, ex.: _——

arquivo html

Linhas de cabecalho

data data data data data
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Mensagem de resposta HTTP

Content-Type: text/html

Como saber o tipo de arquivo?

« http://www.lana.org/assignments/media-
types/

*Alguns exemplos:
text/html
Image/qif
Image/jpeg
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Codigos de Estado

« 200 OK: requisicao bem-sucedida, objeto
requisitado a seguir nesta mensagem.

* 301 Moved permanently: objeto requisitado foi
movido, nova localizacao especificada a seqguir
nesta mensagem (Location:).

« 400 Bad request: mensagem de requisicao nao
compreendida pelo servidor.

« 404 Not Found: documento requisitado nao
encontrado neste servidor.

505 HTTP version not supported
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Simulando um cliente HTTP...

1.Telnet para um servidor Web:

telnet www.uol.com.br 80

2.Digite um pedido GET HTTP:

GET / HTTP/1.1
host: www.uol.com.br

Abre conexao TCP para a porta 80
(porta default do servidor HTTP)

em www.uol.com.br

Qualquer coisa digitada € enviada
para a porta 80 em www.uol.com.br

Digitando isso (tecle carriage

return duas vezes), vocé envia este
pedido HTTP GET minimo (mas completo)
ao servidor HTTP

3.Examine a mensagem de resposta enviada pelo servidor HTTP!
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Editar Ver Favoritos Configuragdes Ajuda

[joueyama@localhost correction]f telnet www.each.usp.br B0
Trying 143.107.254.11...

Connected to www.each.usp.br (143.107.254.11).

Escape character is "#]".

GET /grsid/ HITP/1.1

host: www.each.usp.br

HTTP/1.1 200 OK

Date: Wed, 13 Aug 2008 20:37:19 GMT

Server: Apache

Last-Modified: Tue, 04 Mar 2008 17:31:41 GMT
ETag: "55c09e-676-47cdd877d"

Accept-Ranges: bytes

Content-Length: 1654

Content-Type: text/html; charset=iso-8858-1

<!DOCTYPE doctype PUBLIC "-//w3c//dtd html 4.0 transitional//en">»
<html><head>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8858-1">
<meta name="Author" content="Cintia Margi">

<meta name="keywords" content="GR5iD">

<meta name="description” content="GR5iD"><title>CR5iD</titlex>

</head>

<body>

<h2 style="font-family: Helvetica,Arial,sans-serif;"»></hZ>

<div style="text-align: center; color: blue; font-weight: bold; font-family: Helvetica,Arial,sans-serif;"»><big>CGCrupo de
Pesquisa em Redes de Computadores e 5istemas Distribuios (GR5iD)</big></div>

<span style="font-family: Helvetica,Arial,sans-serif;"»<span style="font-weight: bold;"»><br>
</span><small>Professores:<br></small>

</span>

<ul style="font-family: Helvetica,Arial,sans-serif;"><small>

</small»<li»<small>Cétia Borges Margi</small></li»<small>

</small><li»<small>Delano Beder</small></1i><small>

</small><li»<small>Gisele da Silva Craveiro</small></1i><small>

</small><li»<small>J@lUeyama</small></1i><small>

</small></ul> I
<small»<span style="font-family: Helvetica,Arial,sans-serif;"»>Estudantes:</span»<br style="font-family: Helvetica,Arial,san

s-serif;'"»></small><ul stxle:"funt—familx: Helvetica,Arial,sans-serif;"»<li»<small>Bruno Trevizan</small»<small»</small><;/11i EJ

X Entrada - joi m 3

@l joueyama |«




Interacao usuario-servidor:

cookies

«Servidores http nao possuem controle de
estado.

«Uso de cookies permite que o usuario seja
monitorado.

«A maioria dos grandes sites Web utiliza
cookies:

—Yahoo,
— Amazon,
—etc...
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Interacao usuario-servidor:

cookies

Quatro componentes:

1) Linha de cabecalho de cookie na

mensagem de resposta HTTP.

2) Linha de cabecalho de cookie na

mensagem de requisicao HTTP.

3) Arquivo de cookie mantido no

computador do usuario e gerenciado pelo
browser do usuario.

4) Banco de dados de apoio no website.
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Cookies: mantendo o estado

Cliente Servidor

— msg HTTP request
~servidor
msg resposta HTTP —tria o ID 1678
— + para o usuario
Set-cookie: 1678

—msg requisicao HTTP
+ cooKleT—16/8—

especificacao
— do cookie 1

— msg resposta HTTP

Uma semana depois:

— msg requisicao HTTP cspecificacao”
+ cookieT 1+67/8— ; P 5
do cookie

msg resposta HTTP
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O que os cookies podem trazer:

e Autorizacao

e Cartoes de compra

« Recomendacoes

« Estado de sessao do usuario (Web e-mail)
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Cookies e privacidade

 (Cookies permitem que sites saibam muito

sobre voceé!
* Vocé pode fornecer nome e e-mail para os

sites.
e Mecanismos de busca usam redirecionamento

e cookies para saberem mais sobre voce.
« Companhias de propaganda obtém

informacoes por meio dos sites.
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Caches Web

= Objetivo: atender o cliente sem envolver
o servidor Web originador da informacao.

« Tipicamente, é instalado pelo ISP
(universidade, empresa, ISP residencial).

= Por que?
= reduz tempo de resposta;
» reduz trafego no enlace de acesso.
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Caches Web

x©
Servidor

de origem

Servidor
de origem
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Caches Web

= Caches reduzem tempo de resposta a
requisicao.

= Porem, as paginas armazenadas podem estar
desatualizadas!!

= Como solucionar este problema?
= HTTP possui o GET condicional.
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GET condicional

* Cliente: especifica
data da versao
armazenada no
pedido HTTP:

If-modified-since:
<date>

* Servidor:
resposta nao

contém objeto se a
copia é atualizada:

HTTP/1.0 304 Not
Modified

Cliente

Servidor

B HTTP request msg
If-modified-since:
<date>

— Objeto
nao

HTTP response
HTTP/1.0
304 Not Modified

_____modificado

HTTP request msg
If-modified-since:
<date>

Objeto
modificado

HTTP response
7 HTTP/1.1 200 OK
<data>
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Perguntas???

= Proxima aula: DNS, Email, socket.
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