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Capitulo 2.7 e 2.8 - Camada de Aplicacao

Programacao de sockets



Programacao de Sockets

Objetivo:

«aprender a construir aplicacoes cliente-
servidor gue se comunicam usando sockets.

Socket:

sinterface local, criada por aplicacoes,
controlada pelo OS (uma “porta”) na qual os
processos de aplicacao podem tanto enviar
gquanto receber mensagens de e para outro
processo de aplicacao (local ou remoto).



APl Socket

Introduzida no BSD4.1 UNIX, 1981.

Ll Sockets sao explicitamente criados,
usados e liberados pelas aplicacoes.

L Implementam paradigma cliente-servidor.

Ll Dois tipos de servico de transporte via
socket API:

-datagrama nao confiavel (UDP);

-confiavel, orientado a cadeias de bytes
(TCP).



Programacao de sockets com

TCP

‘Socket: uma porta entre o processo de aplicacao
e o0 protocolo de transporte fim-a-fim.

‘Servico TCP: transferéncia confiavel de bytes de
um processo para outro.
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Sockets TCP - Cliente

Processo servidor ja deve estar em
execucao.

Servidor deve ter criado socket (porta)
que aceita o contato do cliente.

Cliente contata o servidor:
— criando um socket TCP local;

— especificando endereco IP e nimero da porta
do processo servidor.

Quando o cliente cria o socket:
— cliente TCP estabelece conexao com o TCP
do servidor.



Sockets TCP - Servidor

«Quando contatado pelo cliente, o servidor
cria um novo socket para o processo
servidor comunicar-se com o cliente.
«Permite ao servidor conversar com
multiplos clientes

«NUmeros da porta de origem sao usados
para distinguir o cliente (mais no Capitulo
3).



Terminologia: stream

Um stream é uma sequéncia de
caracteres que fluem para dentro ou para
fora de um processo.

Um stream de entrada é agregado a
alguma fonte de entrada para o processo,
eX.: teclado ou socket.

Um stream de saida é agregado a uma
fonte de saida, ex.: monitor ou socket.



Exemplo de aplicacao cliente-

servidor TCP

1) Cliente |1é linha da entrada-
padrao do sistema

(inFromUser stream),
envia para o servidor via -

SOC ket (outToServer Processo diente Bro e cardidee
stream).

2) Servidor lé linha do socket.

3) Servidor converte linha
para letras maiusculas e
envia de volta ao cliente. - = Socket

4) Cliente Ié a linha
modificada através do
(inFromServer stream).




Interacao cliente-servidor TCP

Servidor
(Rodando em hostid)

Cliente

Criar socket port=x,
para requisicae entrante:
welcomeSocket =
ServerSocket ()

>y

Esperar por requisicao configu[aqé-::- Criar socket conectado a
de conexao TCP

de conexio entrante . I hogtid, port=x
connectionSocket = clientSocket =
welcomeSocket ..accept () Socket ()

Enviar requisi¢ao usando
Ler requisicio de 4/ clientSocket

comnectionSocket

.

Escrever resposta para
connectionsSocket \ Ler resposta de

clientSocket

l

Fechar Fechar
cormnectionfocket clientSocket
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Programacao de sockets com

UDP

*Nao ha conexao entre o cliente e o
servidor.

* Transmissor envia explicitamente
endereco IP e porta de destino em cada
mensagem.

«Servidor deve extrair o endereco IP e
porta do transmissor de cada datagrama
recebido.

* Dados transmitidos podem ser recebidos
fora de ordem ou perdidos.
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Exemplo de aplicacao cliente-

servidor UDP

Teclado Monitor
H
8
Cadeia E
de entrada—| 2
-
Procasso l ]
b B
Cadeia E 5 — Cadeia
de saida—— = 2| deentrada
||
G =
~ clientSocket
REMESOSKEE ] ket TCP
Para Da

camada de camada de
transporte transporte
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EP: Implementacao de um servidor

Web



Capitulo 2.3 - FTP



FTP (File Transfer Protocol)

« Transferéncia de arquivos de e para o
computador remoto.

= Modelo cliente servidor:

— Cliente: lado que inicia a transferéncia (seja
de ou para o lado remoto)

— Servidor: hospedeiro remoto
= RFC 959.

= Servidor FTP: porta 21.
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FTP

A

-

Usuario ou
hospedeiro

Interface :
FTP do usuario Cliente FTP

"\
-

Sistema de
arquive local

Transferéncia de arquivo

!
-

Sistema de
arquive remoto

16



FTP: conexao de controle e de

dados

e Duas conexoes:
— controle;

— dados.
e Conexao de controle: “fora da banda”.

Conexao de controle TCP porta 21 =
l
.
Conexdo de dados TCP porta 20
Cliente Servidor

FTP FTP
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FTP: conexao de controle e de

dados

Ll Cliente FTP contata o servidor FTP na
porta 21.
—TCP como protocolo de transporte;

— estabelece conexao de controle.

Ll Conexao de Controle:
—cliente obtém autorizacao;

—cliente procura o diretério remoto;

— cliente envia comando para
transferencia de arquivo.
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FTP: conexao de controle e de

dados

Ll Conexao de Dados:
—servidor abre essa conexao TCP quando
recebe um comando para transferéncia
de arquivo;

—apos a transferéncia de um arquivo, o
servidor fecha a conexao.

—servidor abre uma segunda conexao de
dados TCP para transferir outro
arquivo;

L Servidor FTP mantém “estado”: diretdrio
atual, autenticacao anterior.
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FTP: Comandos

L texto ASCII sobre canal de controle.

USER username
PASS password

LIST retorna listagem do arquivo no

diretério atual.

Ll RETR filename recupera (obtém) o
arquivo.

[l STOR filename armazena o arquivo no

hospedeiro remoto.
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FTP: Codigos de retorno

LI Cdodigo de status e frase (como no HTTP)

[l 331 Username OK, password
required

L1 125 data connection already open;
transfer starting

L1 425 Can’t open data connection
1 452 Error writing file
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= FTP nao € mais tao usado...
= senhas passam em aberto na rede!
= SCP:
= somente transferéncia de arquivos.
= SFTP (SSH File Transfer Protocol):

= permite transferéncia e manipulacao de arquivos;
= normalmente usa SSH-2;

= autenticacao e seguranca provida pelo protocolo
abaixo (SSH).
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Capitulo 2.4 - Correio Eletronico




Correio Eletronico

= Trés componentes

principais: %
= Agentes de usuario \

= Servidores de .
correio | o

%ﬁ‘ﬂf&’!ﬁo
[ SMTP (Simple Mail Servidor

SMTP

w. Agente

de usuario ; te
e usuario
Agente
Aocnte de usuario

de usuario

de correio
Transfer Protocol) e

Key:
W gzti:;;gqueue Caixa postal do usuario
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Correio eletronico: agentes de

usuario

Ll Composicao, edicao, leitura de
mensagens de correlo.

Ll Ex.: Outlook, Thunderbird, Eudora, pine.

Ll Mensagens de entrada e de saida sao
armazenadas no servidor.

—alguns programas copiam as
mensagens recebidas para o disco local
(configuracao).
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Correio eletronico: servidores de

correio

[l Caixa postal contém mensagens que
chegaram (ainda nao lidas) para o
usuario.

Ll Fila de mensagens contém as
mensagens de correio a serem enviadas.

Ll Protocolo SMTP permite aos servidores
de correio trocarem mensagens entre si:

— cliente: servidor de correio que envia;
— “servidor”: servidor de correio que recebe.
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SMTP [RFC 821]

RFC é de 1982.

Usa TCP.

Servidor ouve na porta 25.
Conexoes persistentes.

Transferéncia direta:

— servidor que envia para o servidor que
recebe.

[l Agentes de usuéario usam o SMTP para
enviar mensagens para o seu servidor.
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SMTP [RFC 821]

LI Trés fases de transferéncia:
— handshaking (apresentacao);

— transferéncia de mensagens;
— fechamento.
Ll Interacao comando/resposta:
— Comandos: texto ASCII;
— Resposta: cédigo de status e frase.

Ll Mensagens (cabecalho e corpo) devem
ser formatadas em cddigo ASCII de 7 bits.
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Alice envia email para Bob

Servidor de
Tcorreio de Alice

'@ =W o | IR i | S @

5 2 L]

Legenda:

W. Fila de mensagens Caixa postal do usuario

1) Alice usa o0 agente de usuario para compor a mensagem para
bob@someschool.edu

2) O agente de usuario dela envia a mensagem para o seu servidor
de correio; a mensagem é colocada na fila de mensagens.

3) O lado cliente do SMTP abre uma conexao TCP com o servidor de
correio do Bob.

4) O cliente SMTP envia a mensagem de Alice pela conexao TCP.

5) O servidor de correio de Bob coloca a mensagem na caixa de
correio de Bob.

6) Bob invoca seu agente de usuario para ler a mensagem.
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Exemplo de iteracao SMTP

S:
C:
S:
C

S:
C:
S:
C:
S:
C:
C:
C:
S:
C:
S:

220 hamburger.edu
HELO crepes.fr
250 Hello crepes.fr, pleased to meet you
: MAIL FROM: <alice(@crepes.fr>
250 alice@crepes.fr... Sender ok
RCPT TO: <bob@hamburger.edu>
250 bob@hamburger.edu ... Recipient ok
DATA
354 Enter mail, end with "." on a line by itself

Do you like ketchup?
How about pickles?

250 Message accepted for delivery

QUIT
221 hamburger.edu closing connection
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Tente voce...

telnet nome-do-servidor 25

Ll Veja resposta 220 do servidor.

L] Envie comandos HELO, MAIL FROM,
RCPT TO, DATA, QUIT.

Ll A sequéncia acima permite enviar um
comando sem usar o agente de usuario
do remetente.
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SMTP: comparacao com HTTP

LI HTTP: protocolo de recuperacao de
informacoes (pull protocol).

Ll SMTP: protocolo de envio de informacoes
(push protocol).

Ll Ambos usam comandos e respostas em
ASCII, interacao comando/resposta e
codigos de status.

Ll HTTP: cada objeto encapsulado na sua
propria mensagem de resposta.

Ll SMTP: multiplos objetos sao enviados
numa unica mensagem.
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Formato da Mensagem

RFC 822: padrao para
mensagens do tipo
texto:

e linhas de cabecalho:
- To:
- From:
- Subject:
diferente dos
comandos SMTP!
e COrpo:
- a “mensagem”,
ASCIlI somente
com caracteres.

/

-l

header

linha em

body

branco
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Formato da Mensagem:

extensoes multimidia

[l MIME: multimedia mail extension, RFC 2045, 2056.
L Linhas adicionais no cabecalho declaram o tipo de

conteudo MIME.

LI Dados multimidia: codificados em ASCII de 7bits!

Versao da MIME

Método usado
para codificar dados

Dados multimidia

tipo, subtipo,
declaracao de parametro

Dados codificados

From: alice@crepes.fr

To: bob@hamburger.edu

Subject: Picture of yummy crepe.
MIME-Version: 1.0
Content-Transfer-Encoding: base64
Content-Type: image/jpeg
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Protocolos de Acesso ao Correio

%% ; o'ce— ‘° — @
SMTP SMTP POP3,

IMAP ou
HTTP

[l SMTP: entrega e armazena no servidor do destino.

Ll Protocolo de acesso: recupera mensagens do
servidor:
— POP: Post Office Protocol [RFC 1939]

« Autorizacao (agente<-->servidor) e download.
— IMAP: Internet Message Access Protocol [RFC 2060]

e Mais recursos (mais complexo);

* manipulacao de mensagens armazenadas
no servidor.

— HTTP: Hotmalil, Yahoo! Gmall etc. 35




Protocolo POP3

Fase de autorizacao
* comandos do cliente:
e user: declara nome do
usuario
e pass: password
respostas do servidor
« +0K
« -ERR

Fase de transacao, cliente:
o list: lista mensagens e

tamanhos

e retr: recupera mensagem
pelo nUmero

o dele: apaga

e quit

: +OK POP3 server ready
: user alice
: +OK

: +OK user successfully logged on

S
C: pass hungry
S

list
1 498
: 2 912

: retr 1
: <message 1 contents>

: dele 1
: retr 2
: <message 1 contents>

: dele 2

: quit

: +OK POP3 server signing off
36
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L1 O exemplo anterior usa o modo “ler e
apagar” (download-and-delete).

[l O usuario nao pode reler o e-mail se

trocar o cliente.

L “ler e guardar” (download-and-keep):
— mantém a mensagem no servidor;

— coHpias das mensagens em clientes
diferentes.

LI POP3 ndao mantém estado através das
sessoes.
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I Mantém todas as mensagens em um
ugar: o servidor.

| Permite que o usuario:

— Crie pastas;

— mova as mensagens do Inbox para pastas.

LI IMAP mantém o estado do usuario

através das sessoes:
— Nomes das pastas e mapeamentos entre os
IDs da mensagem e o nome da pasta.
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- Agente de usuario: browser.

« Protocolo entre agente de usuario e
servidor: HTTP.

= Algumas implementacoes utilizam um
servidor IMAP:

= scripts no servidor HTTP usam o protocolo
IMAP para se comunicar com servidor IMAP;

= vantagem: funcionalidades do IMAP.
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Cap. 2.6 - Compartilhamento de

Arquivos P2P



= Protocolos de compartilhamento de arquivos
em redes peer-to-peer.

= Qutros aspectos nao discutidos aqui, mas
importantes:

= segurancga;
= privacidade;
= anonimato;

= violacao de direitos autorais e propriedade
Intelectual.

41



Arquitetura P2P (pura)




Compartilhamento de Arquivos

P2P

0 Alice executa aplicacao P2P:
— utiliza ADSL e obtém novos enderecos IP
para cada conexao.

— procura musica “Hey Jude” (arquivo MP3);

—a aplicacao exibe outros pares que possuem
uma copia de “Hey Jude”;

— Alice escolhe um dos pares, Bob;
— 0 arquivo é copiado de Bob para Alice.

Ll Enquanto Alice faz o download, é
possivel fazer upload de arquivos em
Alice.

43



Compartilhamento de Arquivos

P2P

= Transferéncia de arquivos entre pares usa
HTTP!

= Par que possui o arquivo € um servidor web
transitoério!

= Problema chave:

= |localizacao de arquivos!

44



P2P: Diretorio centralizado

e Localizacao de conteudo através de
diretdério central.

e EX.: “Napster”
— http://pt.wikipedia.org/wiki/Napster
e Solucao hibrida:

—cliente/servidor: localizacao de
conteudo;

— P2P: transferéncia de arquivos.
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P2P: Diretorio centralizado

Quando um par se conecta, ele informa ao servidor
central: endereco IP e conteudo.

Usuario procura arquivo no servidor.
Usuario requisita o arquivo do par que o contém.
Servidor precisa verificar se usuarios estao conectados.

Bob

Servidor de
diretério
centralizado
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P2P: Diretorio centralizado -

Problemas

* Ponto unico de falhas.
* Gargalo de desempenho.
* Violacao de direitos autorais:

—sancoes judiciais podem levar ao
desligamento dos servidores de
diretorio.

Transferéncia de arquivo é
descentralizada, mas a localizacao de
conteudo e altamente centralizada.
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P2P: Inundacao de consultas -

Gnutella

* Totalmente distribuido:
— Sem servidor central.

* Protocolo de dominio publico:
= http://rfc-
gnutella.sourceforge.net/developer/stable/in
dex.html

* Muitos clientes Gnutella implementam o
protocolo.

48



Gnutella: Rede de sobreposicao

* Aresta entre Xe oY se ha uma conexao

TCP entre X e Y.
— aresta é diferente de enlace!

* Rede de sobreposicao: grafo que
contém todos os pares ativos e arestas.

* Um determinado par (peer) esta
tipicamente conectado a <10 vizinhos na
rede de sobreposicao.
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Gnutella: Protocolo

*O par ja pertence a rede de sobreposicao.

Mensagem de consulta (query) é enviada
pelas conexoes TCP existentes.

*Os pares encaminham a mensagem de
consulta através de suas arestas
(inundacao de consultas!).

Quando par possui arquivo contendo
palavra chave, envia uma mensagem
QueryHit (encontro) pelo caminho reverso.
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Gnutella: funcionamento

Transferéncia de arquivo

l — !@
Resposta loca |

&

0"&& {;zb o

.- ﬁ‘? 9

2

Consulta @
— -

. s 8
o C— L,
\SEEEEL) Resposta local
G
“7s.
(%
\

Transferéncia de arquivo nao usa rede de sobreposicao!
Comandos HTTP (GET e reposta) diretamente entre pares.
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Gnutella: otimizacoes

» lInundacao de consultas gera trafego na
Internet! -> nao é escalavel!

= Solucao: inundacao de consultas de
escopo limitado:

= mensagem de consulta tem contador de
pares maximo;

= porém limita busca a pares proximos.
= QueryHit: enviado via UDP.

= Push request: para clientes blogueados
por firewall. 2



Gnutella: conectando pares

1. X precisa encontrar algum outro par na

rede Gnutella:
— cliente Gnutella possui uma lista de pares
frequentemente ativos;

— contata cache Gnutella que tenha lista.

2. X tenta estabelecer conexao TCP com os

pares da lista:
— atualiza lista quando nao consegue
estabelecer conexao.
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Gnutella: conectando pares

3. Quando estabelece conexao com Y, X
envia mensagem de Ping.
—Y encaminha a mensagem de Ping.

4. Pares que recebem a mensagem de Ping
respondem com mensagens de Pong.

5. X recebe varias mensagens de Pong, e
estabelece conexoes TCP adicionais.
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P2P: Napster & Gnutella

= Abordagens opostas:

= Napster: centralizado;
= Gnutella: totalmente distribuido.

= Como tirar vantagem de ambos?

= KaZaA:
= utiliza o protocolo FastTrack (proprietario);
= criptografa o trafego de controle;
= nao utiliza servidor (como o Napster);
= hem todos os pares sao iguais!
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KaZaA: explorando a

heterogeneidade

* Cada par é um lider de
grupo ou esta atribuido a
um lider de grupo.

* Conexao TCP entre o par
e seu lider de grupo.

* Conexoes TCP entre
alguns pares de lideres de
grupo (similar Gnutella).

* O lider de grupo
acompanha o conteudo
em todos 0s seus
“discipulos”.
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KaZaA: melhorando o

desempenho

Ll Enfileiramento de requisicoes:
— limita numero de transferéncias simultaneas.

L Prioridades de incentivo:

— usuarios que carregaram mais arquivos do
que baixaram tem prioridade.

Ll Transferéncia paralela:

— diferentes partes do mesmo arquivo obtidas
de diferentes pares.
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BitTorrent

= Torrent: colecao de todos os pares que
participarao na distribuicao de um arquivo

= Cada par distribui “pedacos” de arquivos.
= [racker.

= coordena distribuicao de arquivos;

= Um por Torrent; cada par avisa periodicamente que
ainda encontra-se no Torrent

= Pode ter 10 a 1K pares em um Torrent

= Exercicio: como BitTorrent se compara as
outras solucoes P2P?
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Perguntas???
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