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A camada de rede da
Internet

Transport layer: TCP, UDP

Routing protocols
e path selection
e RIP, OSPF, BGP

L} Forwarding

IP protocol
e addressing conventions
e datagram format
e packet handling
conventions

—Network layer

table ICMP protocol
e error reporting
e router “signaling”
Link layer

Physical layer

Figure 4.12 ¢ A look inside the Internet’s network layer
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@ Protocolo Internet (IP)

 |[Pv4 - RFC 791

- em uso na Internet.
 |[PVvo - RFC 2373 e 2460

- proposta para substituir IP v4.
 Funcoes na Internet:

- enderecamento;

- repasse (ou encaminhamento ou
comutacao).
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e Formato do
@ Datagrama |IPv4

32 bits
|
tipico: 20 Bytes |
. P Header .
Version Type of service Datagram length (bytes)
length
fragmentacao de 16-bit Identifi | 13-bit F , £
pacotes > 6-bit Identifier ags 13-bit Fragmentation offset
em saltos . : Upper-layer
T e -to-
(decrementado Time-to-live protocol Header checksum

em cada roteador)
32-bit Source IP address

TCP =6
UDP =17 32-bit Destination IP address

Ex.: marca de tempo,

E— . -
registro de rota, lista de Options (if any)
roteadores a visitar

segmentos TCP ou UDP
mensagens ICMP

Data

Figure 4.13 ¢ |Pv4 datagram format



ISH

ICMC

&

* Enlaces de rede

diferentes possuem MTU

diferentes
* Ethernet: 1.518 bytes
* Datagramas IP grandes
devem ser divididos
dentro da rede
(fragmentados).

* O cabecalho IP e usado

para identificar e
ordenar datagramas
relacionados.

SSC0641 - 2011

Fragmentacao e
reconstrucao IP

Fragmentacio:
= Entrada: um datagrama grande (4.000 bytes)
Saida: trés datagramas menores
Cx e MTU do enlace: 1.500 bytes

= |

=" p-n-n-

Reconstrugio:
Entrada: trés datagramas menores
Saida: um datagrama grande (4.000 bytes)

1

-

E

£



Fragmentacao e
reconstrucao IP

tamanho | ID | frag fl ffset
 datagrama de 4000 bytes ~4000 =x rag=o 810 ;)e
e MTU = 1500 bytes
tamanho [ID | frag flag | offset
................ =1500  |=x| =1 =0
1480 bytesno e
campo de dados -~ tamanho |[ID | frag flag | offset
, =1500 =X = = 185
offset (em multiplos de 8 bytes) = .\ ... 8.
1480/8 = 185
tamanho [ID | frag flag | offset
=1060 =X =0 = 370
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THH ~
o Fragmentacao e
@ reconstrucao IP

« Applet com exemplo de calculo de
fragmentos em:
http://media.pearsoncmg.com/aw/aw_kur
ose network 2/applets/ip/ipfragmentation
.htm]
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Enderecamento IP

SSC0641 - 2011



_l

ISH

ICMHC

& Enderecos IP

e “Um endereco IP € um ndmero binario de
32 bits Unico atribuido a um host e usado
para toda a comunicacao com este”.

e Escritos em notacao decimal separada
por pontos (dotted-decimal notation)

e Ex.: 223.1.1.1 =
11011111 00000001 00000001 00000001
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223.1.1.1

Enderecos IP

223.1.1.4 223.1.2.9

hJ
M
A
—h
=
hJ

223.1.1.3

\@/

B~ 222.1.3.27

¥

2220130 223132
SSC0641 - 2011

223.1.2.1

222122
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e Hierarquia de
@ Enderecos IP

« Cada endereco IP é dividido em 2 partes:

prefixo e sufixo.

- prefixo: identifica a rede fisica ao qual o
computador esta conectado;

- sufixo: identifica um host na rede especifica.

SSC0641 - 2011
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EmE Enderecamento IP de
Classes

e ou Classfull IP Addressing
« 3 classes primarias e 1 para multicast.
« 4 bits iniciais determinam a classe.

bits0 123 8 16 24 31
ClasseA O prefixo sufixo
Classe B 10 prefixo sufixo
ClasseC 110 prefixo sufixo
Classe D 1110 endereco multicast
Classe E 1111 reservado para uso futuro

12
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@ Enderecamento IP de Classes

* Gama de enderecos (primeiros 8 bits):

- Classe A-0a 127

- Classe B - 128 a 191
-~ Classe C - 192 a 223
- Classe D - 224 a 239
- Classe E - 240 a 255

Classe do Bits no Numero maximo Bits no Numero maximo
Endereco prefixo de redes sufixo de hosts/rede
A 7 128 24 16777216
B 14 16384 16 65536

C 21 2097152 8 256

SSC0641 - 2011 13



TSP .
M Como separar sufixos
@ e prefixos IP?

« Roteadores decidem caminhos baseados
em enderecos, porém utilizam somente o

sufixo (parte da rede)!

« Como separar o sufixo do prefixo?
- Através de mascaras de rede!
« Mascaras das classes de endereco:

- classe A - 255.0.0.0 (8 bits)
- classe B - 255.255.0.0 (16 bits)
- classe C - 255.255.255.0 (24 bits)

SSC0641 - 2011 14
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& O que sao sub-redes?

U Interfaces de
dispositivo com o
mesmo sufixo do

endereco IP. T
U Podem alcancar <
fisicamente uns aos

outros sem maa20ms
intervencao de

roteador.

1 Mesmo dominio
de broadcast!

SSC0641 - 2011 15



223.1.9.1

222.1.2.6-

Exemplo: Quantas
sub-redes?

223111 223114

223.1.9.2

225:1.71

23181 2231807 RE
T223.1.3.27

223124

| L4
223.1.2.2 223.1.3.1 223.1.3.2
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@ Enderecos IP Reservados

» Utilizados para fins especificos

cooo0oo000000O0OO00OOOOOOOOCOOOOOOOOOODO

00

00

Host

t1T111111111111111111111111111111

Network

1111

1111

127

(Anything)

SSC0641 - 2011

This host

A host on this network

Broadcast on the
local network

Broadcast on a
distant network

Loopback
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e Enderecamento IP

& CIDR

 CIDR = Classless InterDomain Routing

O uso de enderecos IP com classes nao é
flexivel!

 Ex.: USP possui endereco 143.107.0.0

- qual a classe desse endereco?
- como distribuir entre as diversas unidades?
- como ficam as tabelas de roteamento?

SSC0641 - 2011
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e Enderecamento IP
& CIDR

U A porcao de endereco de rede tem
tamanho arbitrario.

U Formato do endereco: a.B.C.D/x, em que
X € 0 nUmero de bits na parte de rede do
endereco.

U Ex.: 200.23.16.0/24
11001000 00010111 00010000 00000000

SSC0641 - 2011 19
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& CIDR enderecos IP flexiveis

e O host com mascara 255.255.255.192

« 11111111.11111111.11111111.1100000
0

 Nao desperdica enderecos IP

« Essa é a vantagem em relacao as classes
cheias

SSC0641 - 2011 20



— Como a interface de
@ rede obtém IP?

U Definido pelo administrador do sistema
em “arquivos de configuracao”.
u : Dynamic Host Configuration

rotocol
- obtém dinamicamente enderecos IP de um
servidor.

SSC0641 - 2011 21
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e E 0 endereco IP da
@ rede?

u . Internet Corporation for Assighed

ames and Numbers
- aloca enderecos;

- gerencia DNS;

- atribui nomes de dominios e resolve
disputas.

U Brasil:
- LACNIC: http://www.lacnic.net/pt/registro/

- através de ISPs (provedores de servico).

SSC0641 - 2011 22
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2

2

n
=
=

Traducao de
Enderecos de Rede

SSC0641 - 2011
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Traducao de
Enderecos de Rede

NAT = Network Address Translation
Motivacao:
- numero reduzido de IPs disponiveis;
- simplificar configuracoes:
- redes locais podem utilizar apenas um
endereco IP!

- pode-se mudar de ISP sem alterar os
enderecos dos dispositivos na rede local.

- Seguranca: dispositivos da rede local nao sao
explicitamente enderecaveis ou visiveis pelo
mundo exterior.

SSC0641 - 2011 24
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@ NAT: Funcionamento

U O roteador que implementa NAT deve:
- Datagramas que saem: substituir
(endereco IP de origem, porta #) de cada
datagrama para (endereco IP do NAT, nova
porta #).

- ... clientes/servidores remotos responderao
usando (endereco IP do NAT, nova porta #)
como endereco de destino.

- Lembrar (na tabela de traducao do
NAT) cada (endereco IP de origem, porta #)
para o par de traducao (endereco IP do NAT,
nova porta #).

SSC0641 - 2011 25
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T NAT: Funcionamento

& (2)

U O roteador que implementa NAT deve:

- Datagramas que chegam: substituir
(endereco IP do NAT, nova porta #) nos
campos de destino de cada datagrama pelos
correspondentes (endereco IP de origem,
porta #) armazenados da tabela NAT.

SSC0641 - 2011 26
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NAT

NAT translation table

WAN side LAN side
138.76.29.7, 5001 10.00. 00.1, 3345

/
7

S =10.00.00.1, 3345

D = 128.119.40.186, 80 ’fj @ 10.0.0.1
g
<i>

/
<_@_ S =138.76.29.7, 5001 <
D =128.119.40.186, 80 , 10.0.0.4
. 7~ 1000 u 10.0.0.2
e
 138.76.20.7 :
S =128.119.40.186, 80 ‘ S =128.119.40.186, 80 !
D = 138.76.29.7, 5001 , D =10.0.0.1, 3345 , @
! 7

=

Figure 4.20 ¢ Network address translation
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& NAT: consideracoes

L Campo numero de porta com 16 bits:
- 60.000 conexdes simultaneas com um
Unico endereco de LAN.

[ NAT é controverso:
- roteadores deveriam processar somente
até a camada 3:

- violacao do argumento fim-a-fim;

- a possibilidade de NAT deve ser levada em
conta pelos desenvolvedores de
aplicacoes;

- ex.: aplicacoes P2P.
SSG0641 - 2011
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ICMP: Internet Control
Message Protocol
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T ICMP: Internet Control

@ Message Protocol

U Usado por computadores e roteadores
para troca de informacao de controle da

camada de rede:
- comunicacao de erros: hospedeiro, rede,
porta ou protocolo.

- requisicao/resposta de eco (usado pela
aplicacao ping).

SSC0641 - 2011 30
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& Mensagens ICMP

U Mensagens ICMP transportadas em
datagramas IP.

U Messagem ICMP: tipo, cédigo, mais
primeiros 8 bytes do datagrama IP que
causou o erro.

SSC0641 - 2011 31



ICMP: Internet Control
Message Protocol

ICMP Type Code

Description

echo reply (fo ping)

destination network unreachable

destination host unreachable

destination protocol unreachable

destination port unreachable

destination network unknown

destination host unknown

source quench (congestion control)

echo request

O | 0O | S W W WO

router advertisement

—
o

router discovery

—
—

TTL expired

O O [ O O oo |l YNlo~lWw IiN /o | o

—
~No

IP header bad

Figure 4.21 ¢ ICMP message types
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@ traceroute e ICMP

U O transmissor envia uma série de segmentos UDP para o destino:
- 1e possui TTL = 1, 22 possui TTL = 2, etc.

- n° de porta improvavel.

U Quando o enésimo datagrama chega ao enésimo roteador:
- 0 roteador descarta o datagrama;

- e envia a origem uma mensagem ICMP (type 11, code 0);

- a mensagem inclui o nome do roteador e o endereco IP.

U Quando a mensagem ICMP chega, a origem calcula o RTT.
U O traceroute faz isso trés vezes.
U Critério de interrupcao:
- segmento UDP finalmente chega ao hospedeiro de destino;

- destino retorna o pacote ICMP “hospedeiro unreachable” (type 3,
code 3).

[ Quando a origem obtém esse ICMP, ela para.
SSC0641 - 2011 33
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IP vO
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L Motivacao inicial: o espaco de enderecos

de 32 bits esta proximo de esgotar-se.

U Motivacao adicional:

- melhorar formato do cabecalho para
aumentar velocidade de processamento e de

transmissao:

- mudancas no cabecalho para incorporar
mecanismos de controle de QOS.

U Formato do datagrama IPv6:
cabecalho fixo de 40 bytes;

nao é permitida fra
SSC0641

gomentagao
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Cabecalho IPv6

32 bits
|

Versio Classe de trafego Rotulo de fluxo

Proximo

cabecalho (Hdr) Limite de saltos

Comprimento da carga util

Enderego da fonte
(128 bits)

Enderego do destino
(128 hits)

Dados

Prioridade: prioridades diferenciadas para varios fluxos de informacao
Rotulo de Fluxol: identifica datagramas do mesmo “fluxo.”

Proximo cabecalho:: identifica o protocolo da camada superior ou um cabecalho

auxiliar.
Endereco: 128 bits definidos na Rgg&)%z,,’:._ 2011
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& Outras mudancas

U Checksum: removido para reduzir o
tempo de processamento em cada salto.

U Options: permitidas, mas alocadas em
cabecalhos suplementares, indicados pelo
campo “Next header”.

1 ICMPvV6: nova versao de ICMP
(RFC2463)

tipos de mensagens adicionais, ex.: “Packet
Too Big”.

funcoes de gerenciamento de grupos
multicast (IGMP) era separado no ICMPv4.

SSC0641 - 2011 37
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M Transicao IPv4 para

& IPV6

U Nem todos os roteadores poderao ser
atualizados simultaneamente!
0 Como a rede ira operar com roteadores
mistos de IPV4 e IPV6?
Tunelamento: |IPv6 transportado
dentro de pacotes IPv4 entre roteadores
IPv4.

SSC0641 - 2011 38



Transicao IPv4 para

IPV6

Visdo logica
IPv6 IPv6 IPvé IPv6

Tanel FH—F

Visao fisica

Fluxo: X Fonte: B Fonte: B Fluxo: X
Fonte: A Destino: E Destino: £ Fonte: A
Destino: F Destino: F
Fluxo: X Fluxeg: X
Fonte: A Fonte: A
dados Destino: F Destino: F dados
A para B: IPv6 E para F. IPv6
dados dados
B para C: IPv4 D para E: IPv4

(encapsulando IPv6) (encapsulando IPv6)
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Finalizando...

L Concluimos a parte do enderecamento IP
U Proximo assunto: algoritmos de

roteamento

SSC0641 - 2011
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