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SEGURANÇA

� O que é segurança????

� O que é seguro???
� O que é segurança em rede de 

computadores??
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O QUE SIGNIFICA SEGURANÇA???
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AMEAÇAS E ATAQUES
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AMEAÇAS E ATAQUES

� Exemplos
� Spoofs (Falsificação ou Disfarce de identidade)

� Replay (Reprodução)
� Interceptar e capturar uma transmissão legítima 

entre dois sistemas e retransmitir esta mais tarde
� Pode-se evitar com timestamp (controle de tempo)

� Estouro de Pilha (Stack Overflow)
� Consiste em preencher um buffer alocado na pilha com 

informação que excede o tamanho previsto, de forma 
que o endereço de retorno da função seja modificado

� A modificação normalmente faz com que uma shell 
root seja acionada no retorno da função original
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AMEAÇAS E ATAQUES

� Exemplos

� Quebra de Senha (Password Cracking)
� Tentar várias possibilidades de senha para ver se uma 

coincide com a de algum usuário/recurso
� Geralmente usa-se o mesmo algoritmo que codifica (protege) 

as senhas de um sistema para codificar cada tentativa e 
comparar o resultado com a lista de senhas do sistema

� Comum o uso de �dicionário� de palavras/expressões comuns
� Existem muitos programas quebra-senha disponíveis, para a 

maioria dos sistemas operacionais e de rede

� Engenharia Social
� Métodos não-técnicos para obter acesso a um sistema, em 

geral um processo de convencer alguém a revelar informação
� Exemplo típico: ligar para alguém pertencente ou com acesso 

a uma corporação, fingindo ser do suporte técnico desta e 
inventar uma história p/ solicitar a senha de acesso da vítima 33
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AMEAÇAS E ATAQUES

� Exemplos

� Sniffing (Monitoramento, �Grampo�)
� Monitoramento de pacotes transitando na rede (passivo)
� Muitas vezes são usadas ferramentas de fabricantes ou 

comerciais, criadas com propósitos legítimos (gerenciamento 
e manutenção de rede)

� Conteúdo = informação: endereços IP, senhas etc. (Ex.: telnet 
e rlogin não criptografam as senhas digitadas pelo usuário)

� Estatísticas = análise de tráfego: Ex.: servidores mais usados

� Web Site Defacement
� Ataque muito comum na Internet, para inserir mensagem de 

protesto, aviso, ridicularização etc. na home-page de um site
� Normalmente hackers exploram alguma configuração frágil ou 

vulnerabilidade conhecida de um servidor web, do sistema 
operacional ou dos protocolos e componentes envolvidos
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