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Spam



Definição

Spam é uma mensagem eletrônica não-solicitada enviada em 
massa. Popularmente, um spam consiste numa mensagem de 
correio eletrônico(emails) com fins publicitários.





Definição

Inicialmente o SPAM não era associado a perigos, visto que 
ele engloba toda mensagem que é enviada em larga escala, o 
que é frequente, em alguns casos por exemplo, promoções 
reais de uma empresa ou avisos importantes do seu serviço de 
e-mail.

No entanto, a maneira que hackers e pessoas do gênero 
passaram a utilizar estes e-mails, tentando roubar e fraudar os 
computadores de pessoas comuns tornou a palavra spam um 
sinônimo de algo nocivo para quem faz uso da Internet.



Meios de envio

• Correio eletrônico
• Telefone Móvel
• Instant Messaging
• Newsgroup e fórum
• Mensagens de Jogos online
• Blog



Tipos de Spam

• Hoaxes 
São boatos que circulam na internet ou que podem vir através 
de e-mails de uma pessoa conhecida. Estes vem anunciando 
desde informações sem fundamentos até situações 
constrangedoras.Tais informações são falsas,pois nenhum site 
de procedência confiável informaria estes dados pessoais. 
Mesmo assim, se fazem tão convincentes que o usuário chega 
até a acreditar nela se não fizer uma averiguação melhor.



Exemplos de Hoax
• 11 de setembro

"A única imagem que há do primeiro 
avião foi montada, a imagem do 2º 
avião era um holograma. Terá sido 
apenas um ataque simulado?"

"Os Exercícios Militares programados 
para o próprio dia 11 de Setembro, 
ajudaram a confundir a Defesa Aérea 
naquele dia."

"As torres foram destruídas por 
explosões controladas."



Tipos de Spam

• Correntes
• Propagandas
• Golpes (scam)
• Programas maliciosos (vírus)
• Ofensivos



Definições

https://www.youtube.com/watch?v=3kjdrl6qjwY



Como fazer spam?

Em 2 passos simples



Como fazer spam?
1 - Conseguir endereços

Converse Navegue



Como fazer spam?
1 - Conseguir endereços

Spambot



Como fazer spam?
1 - Conseguir endereços

Crie um site bobo. 



Como fazer spam?
1 - Conseguir endereços

Tentativo e erro



Como fazer spam?
1 - Conseguir endereços

Comece a lucrar já!

Vendendo os endereços que você descobriu



Como fazer spam?
2 - Enviar e-mails

Bulk mails



Como fazer spam?
2 - Enviar e-mails

Evite Thomas Bayes

S-E-X

Enlarge penis lsakdfjoq



Como fazer spam?
2 - Enviar e-mails

Evite spamhaus.org



Como fazer spam?
2 - Enviar e-mails

Arranje um exército de zumbis!



Phishing

Origem:
◦ termo: Fish (pescar) - jogar a isca para obter o maior número 

de peixes.

Forma de fraude eletrônica;

Caracterizada pela tentativa em adquirir fotos, informações 
pessoais, senhas bancárias... E utilizá-las ilegalmente. 



Como ocorre Phishing?
Ladrões ou falsários que são especializados em tecnologia, enviam uma 
mensagem via:

–Spam;
–Sites maliciosos;
–Mensagens instantâneas;
–E-mail; 
–Cartas;
–Mensagem de texto;



Como ocorre Phishing?

As mensagens normalmente:
• Possuem conteúdo suspeito, e com caráter urgente.
• Buscam persuadir as pessoas a acreditarem:

� Que ela ganhou prêmios ou viagem,
� Que seja necessário a atualização de sua senha ou dados 

cadastrais para continuar com um determinado serviço.
� Em falsas oportunidades de emprego
� Em golpes de doações em eventuais catástrofes naturais.

• Não há anexos e sim um link para ser clicado.



Como ocorre Phishing?

• A vítima ao clicar no link, por curiosidade, desatenção, ou 
por não saber desse tipo de golpe, normalmente é levada 
para um site.

• E, nesse site a pessoa é induzida a fornecer senhas ou 
dados pessoais, que ficam assim, disponíveis para o 
Hacker.



Phishing
Forma comum - com duplicação da página original de páginas 
de bancos.



Phishing

_



Phishing - Brasil

• Phishing faz Brasil liderar ranking de ataques bancários
• Segundo relatório divulgado em 19/04/2011 pela ESET:

o 16 bancos brasileiros tiverem seus sites falsifacados em 
um recente ataque virtual. Bancos são o foco dos roubos.

o Revela que existem três servidores principais que são 
utilizados na disseminação desse ataque no Brasil, 
resultando em um total de 63 sites falsos, com 
terminações .br, .com e .gov.br

o O tamanho do país e o grande número de usuários que 
acessam serviços de home banking são os principais 
motivos para tornar o mercado brasileiro tão atrativo.



Como fazer phishing?

Proxy



Como fazer phishing?

Man in the middle



Como evitar tudo isso??
• Manter o antivírus e anti-spyware atualizados.
• Ter um bom firewall ativado.
• Não abrir anexo desconhecido no e-mail.
• Não clicar em links de e-mails nos quais o remetente é 

desconhecido.
• Desconfie de e-mails que parecem vir de amigos com 

mensagens estranhas.
• Trocar freqüentemente as senhas sigilosas, como a do site 

do banco.
• Não reenvie spams e correntes.

Esses podem ser usados por
pessoas mal intencionadas. 



Como evitar tudo isso??
• Desabilitar Pop-Ups, cookies, active-x e javascript (usar 

apenas quando necessário)
• Não preencher formulários com dados pessoais em sites e 

blogs. Faça antes uma pesquisa sobre esse sítio para 
assegurar que ele é confiável.

• Fazer sempre o Log-out de suas sessões
• Não confiar apenas no protocolo HTTPS (HyperText Tranfer 

Protocol



Legislação



Legislação

O Estado Brasileiro tem desenvolvido uma relacionada a 
métodos de ação preventivos e pró -ativos para promover a 
defesa do Estado-cidadão. A falta de uma metodologia e 
legislação específica, e ainda, a inexistência de 
normatização que ampare métodos de investigação e 
auditoria são fatores a serem levados em consideração. 

Há situações novas que configuram os chamados crimes 
atípicos, que clamam por uma legislação própria, pois não se 
enquadram nos tipos penais em vigor. Por conta dessa lacuna, 
a Polícia Federal e a Justiça tratam de determinados delitos 
pela legislação comum.



Legislação

O crime virtual segundo alguns estudos, em tese, é mais 
lucrativo do que o narcotráfico e pode envolver vários 
continentes.

Enquanto as drogas ilegais movimentaram US$ 100 bilhões 
em 2005, as fraudes on-line totalizaram prejuízos da ordem de 
US$ 105 bilhões.



Legislação

Práticas criminosas mais comuns:

-furto de dados
-estelionato
-clonagem de cartões
-calúnia, difamação, apologia ao racismo, homofobia, pedofilia
-vandalismo informático (cyberpunk)
-terrorismo
-rufianismo
-conspirações criminosas
-tráfico de substâncias entorpecentes
-crimes contra a propriedade intelectual
(como pirataria de informação, falsificação e contrafação)



Legislação

Práticas criminosas mais comuns:

-crimes de lavagem de dinheiro
-evasão fiscal
-inserção de dados falsos em sistemas de informações
-modificação ou alteração não autorizada de sistema de 
informações
- interceptação de comunicações em sistema de informática
- fraudes (dos mais variados tipos). 



Legislação

Não existe nenhum tipo de regulamentação no
que tange à criminalidade informática no Brasil. Algumas 
condutas podem ser subsumidas à tipos penais já existentes 
no nosso ordenamento jurídico.

Merece destaque, a lei 9.296 de 24 de junho de 1996, que 
pune o individuo que realiza interceptação de comunicações 
em sistema de informática, impondo reprimenda de reclusão 
de dois a quatro anos.

assim como, os artigos 313-A e 313-B, 
incluídos no Código Penal, pela lei 9.983, de 14 de julho de 2000, que versam, respectivamente, sobre a 
inserção de dados falsos em sistema de informações e 
modificação ou alteração não autorizada de sistema de informações.
O art. 241 do Estatuto da Criança e do Adolescente que trata da pornografia infantil na internet: art. 214 
- Apresentar, produzir, vender, fornecer, divulgar ou publicar, por qualquer meio de 
comunicação, inclusive rede mundial de computadores ou internet, fotografias ou
imagens com pornografia ou cenas de sexo explícito envolvendo criança ou adolescente.



Legislação

Muito tem sido feito no que tange à atuação dos órgãos 
incumbidos do combate e prevenção da 
criminalidade informática, contudo, face ao dinamismo dos 
avanços
tecnológicos, ainda há um descompasso.

A criação de delegacias ou núcleos de investigações 
especializados, tais como:
DIG-DEIC – 4ª Delegacia de Repressão a Crimes de 
Informática de São Paulo (SP);
DERCIFE (Delegacia Especializada de Repressão a Crimes 
contra Informática e Fraudes;

Dentre outras...



Legislação

No âmbito da Polícia Federal, a perícia de informática teve 
início em 01/11/1995.
Posteriormente em 1996 foi criada a Unidade de Perícia de 
Informática da Polícia Federal.Em 2003 recebeu 
a denominação atual de SEPFIN (Serviço de Perícia 
em Informática). 

Não se pode deixar de mencionar a importância para o 
Brasil da Criação da Comissão do Direito na Sociedade da 
informação da OAB/SP.



Conclusão

Para Refletir:

"Nós criamos uma civilização global em que elementos cruciais 
- como as comunicações, o comércio, a educação e até a 
instituição democrática do voto - dependem profundamente 
da ciência e da tecnologia. Também criamos uma ordem 
em que quase ninguém compreende a ciência e a tecnologia. 
É uma receita para o desastre. Podemos escapar ilesos por 
algum tempo, porém, mais cedo ou mais tarde, essa 
mistura inflamável de ignorância e poder vai explodir na nossa 
cara."

(Carl Segan)



Dúvidas???
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