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Definicao

Spam € uma mensagem eletronica nao-solicitada enviada em
massa. Popularmente, um spam consiste numa mensagem de
correio eletronico(emails) com fins publicitarios.
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Definicao

Inicialmente o SPAM nao era associado a perigos, visto que
ele engloba toda mensagem que € enviada em larga escala, o
gue é frequente, em alguns casos por exemplo, promocoes
reais de uma empresa ou avisos importantes do seu servico de
e-mail.

No entanto, a maneira que hackers e pessoas do género
passaram a utilizar estes e-mails, tentando roubar e fraudar os
computadores de pessoas comuns tornou a palavra spam um
sinonimo de algo nocivo para quem faz uso da Internet.



Meilos de envio

Correio eletronico

Telefone Movel

Instant Messaging
Newsgroup e férum
Mensagens de Jogos online
Blog



Tipos de Spam

e Hoaxes

SAao boatos gue circulam na internet ou que podem vir através
de e-malls de uma pessoa conhecida. Estes vem anunciando
desde informacdes sem fundamentos até situacoes
constrangedoras.Tais informacoes sao falsas,pois nenhum site
de procedéncia confiavel informaria estes dados pessoais.
Mesmo assim, se fazem tao convincentes que o usuario chega
até a acreditar nela se néo fizer uma averiguacao melhor.



Exemplos de Hoax

e 11 de setembro

"A Unica imagem que ha do primeiro
aviao fol montada, a imagem do 2°
aviao era um holograma. Tera sido
apenas um ataque simulado?"

"Os Exercicios Militares programados
para o proprio dia 11 de Setembro,
ajudaram a confundir a Defesa Aérea
naquele dia."

"As torres foram destruidas por
explosoes controladas."



Tipos de Spam

Correntes

Propagandas

Golpes (scam)

Programas maliciosos (virus)
Ofensivos



Definicoes

Bom, pode‘colocar;SPAM no

lugar deles?. ™
- .

https:.//www.youtube.com/watch?v=3kjdrl6gjwY



Como fazer spam?

Em 2 passos simples



Como fazer spam?
1 - Conseqguir enderecos

Converse Navegue




Como fazer spam?
1 - Conseqguir enderecos

reguire 'net/http’

reguire 'uri’

SITE = 'http://www,icmc,usp.br'

REGEXP_LURL = f<a .*Ihret="(.£?)".¥72/1

REGEXP_EMAILS = /\b([A-Z0-9._%+-1+@[A-Z0-9.-1+\.[A-Z]1{2,4})\b/1]

urls = [SITE]
all emails = []
i=6
while url = urls[i]
begin
141
Spambot puts 'Scanning ' 4 url
page = Net::HTTP.get URI.parse url
emalls = page.scan(REGEXP_EMAILS).map { |email| email[®@] }
urls += page.scan{REGEXP_URL).map do Jurl]
if url[@][e] == '/' then S5ITE + url[C@] else url[C(] end
end
urls.unig!
File.open( 'emails.txt', 'a'}) do |Tile]
emails.each do jemail|
unless all emails.include? email
file.write(email + "\n")
all _emails =< email
end
end
end unless emails.empty?
rescue
puts 'Invalid URL ' + url
end
end



Como fazer spam?
1 - Conseguir enderecos

Crie um site bobo.
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Como fazer spam?
1 - Conseqguir enderecos

Tentativo e erro



Como fazer spam?
1 - Conseqguir enderecos

Comece a lucrar ja!

Vendendo os enderecos gue vocé descobriu



Como fazer spam?
2 - Enviar e-mails

Bulk mails

Bulk Email 100% Spam Free
Explode “our Sales Ower Might!
Spam Free Quality Email Addresses

whnaw. bulkemailadvantage. com

Interest; —

Spam-Free Bulk E-Mailing

All our mailings are spam frae.
300k sent for F59 60 targetad lists

wannwy. anlinermarketingpros. coms

Interast; S—

Increase Sales with Email
Affordable Tapica Email Publishar
Easy Email maketing. 30 days frea.
ernail-publisher.com

Interast; S—

Bulk e-mail software

Send bulk &-mail without zpamming.
Free instant download.

wentey Azl Software com

Interast; S—

Bulletproof web hosting

Fmo, we offer reliable bulk email
friendly hosting, dedicated senver
http:Afbuphost. com/BulletProof. htm

Interast; S—

Sprika Litehdail

Affardable & Fowerful
Email hMdareting Sofhuare

waww. Sprika. com

Interest: S—

B ddillion Member Safelist
Send your ad to G million FayF al
Safelist Subscribers for onlhy F12

waww internetmarketingassociates. us

Interest;: S—

E-Mail 2.5 million daily

E-tiail millions of recipients daily
Spam-Free Explode wour zales now!
wanwy inetgiant. com

Interest; S—

50,000 Emails Sent - §35
We'll zend wour email ad to S0k
apt-in subscribers for only F39.00.
wnwy. spamalternative. com

Inte rest; S—




Como fazer spam?
2 - Enviar e-mails

Pr(W|S) - Pr(S)

Evite Thomas Bayes
S-E-X

Enlarge penis Isakdfjoq




Como fazer spam?
2 - Enviar e-mails

SPANVNHAUS

SBL XBL PBL DEL DROP

=

Spamhaus tracks the Internet’s spam senders and spam services,
provides dependable realtime anti-spam protection for Internet networks,
and works with Law Enforcement to identify and pursue spammers worldwide.

e LY

@ THE SPAMMAUS FROJECT

ROKSO WHITELIST

About Spamhaus | Contacts | Official Statements | Sponsors

Working to
Protect Internet
Networks
Worldwide

FAQs | News Blog [

Evite spamhaus.org



Como fazer spam?
2 - Enviar e-mails

Arranje um exercito de zumbis!




Phishing

Origem:

© termo: Fish (pescar) - jogar a isca para obter o maior numero
de peixes.

Forma de fraude eletronica;

Caracterizada pela tentativa em adquirir fotos, informacoes
pessoais, senhas bancarias... E utiliza-las ilegalmente.



Como ocorre Phishing?

Ladroes ou falsarios que sao especializados em tecnologia, enviam uma
mensagem via:

—Spam;

—Sites maliciosos;
—Mensagens instantaneas;
—E-maill;

—Cartas;

—Mensagem de texto;



Como ocorre Phishing?

As mensagens normalmente:
« Possuem conteudo suspeito, e com carater urgente.
« Buscam persuadir as pessoas a acreditarem:
= Que ela ganhou prémios ou viagem,
= Que seja necessario a atualizacdo de sua senha ou dados
cadastrais para continuar com um determinado servico.

= Em falsas oportunidades de emprego
=  Em golpes de doacbGes em eventuais catastrofes naturais.

« Nao ha anexos e sim um link para ser clicado.



Como ocorre Phishing?

* A vitima ao clicar no link, por curiosidade, desatencao, ou

por n&o saber desse tipo de golpe, normalmente ¢é levada
para um site.

* E, nesse site a pessoa é induzida a fornecer senhas ou

dados pessoais, que ficam assim, disponiveis para o
Hacker.



Phishing

Forma comum - com duplicacado da pagina original de paginas
de bancos.

Acessivel para deficientes visuais

> Atendimento » Ouvidoria

Mais Seguranca Brasil

Para este tipo de transa®¥®o, digite o Nimero do Cartdo os Trés Digitos de Seguranca,
e a Yalidade do mesmo.

EUSW RS oV ) | -

non.

3 digitos de seguranga que estdo na parte J
traseira do seu cartdo.

validade do Cartao (mmj/aaaa):

Proximo Passo
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“f@‘ Receita Federal

L Intlmat;.ﬁo para regularizacio de dados cadastrals

A Receita Federal detectou inconsisténcias em seu cadastro de
Pessoa Fisica, referente aos seus dados bancarios declarados anteriormente.

Sua situagiSo cadastral estd gerando conflitos quanto ao
processamento de seus dados bancarios, levando seu cadastro de Pessoa
Fisica a constar na lista da malha fina da Receita Federal.

Esta intimacaoc tem cardter informativoc e explicativo para a
regularizacdio do seu cadastro, evitando multas e futuros problemas.

Procedimento on-line para regularizacdo do cadastro de
Pessoa Fisica da Receita Federal.

Para regu!anzag%o da situagdoc no Cadastm de Pessoa Fisrca, acesse
o enderego eletrinico abaixo e siga as instrugfes no site.

http:/ /info2010.x10.mx/

O processo de recadastramento é simples e rapido, antes de acessar
o site, tenha em mios apenas seus dados bancdrios e seu CPF.

Apds o recadastro, o departamento fiscal da Receita Federal
analisard os dados enviados. Posteriormente, caso haja ainda alguma
irregularidade nos dados fornecidos, a Receita o intimard a comparecer em
uma de suas unidades fiscais para prestar esclarecimentos.

Lembrando que a Receita Federal cribu esse cistema online
exclusivamente para atender os cadastros de Pessoa Fisica com graves
irregularidades envolvendo dados bancarios.

Menhuma unidade da Receita Federal estd autorizada a receber seus
dados, pois trata-se de dados sigilosos, e deverio ser feitos somente através
do endereco eletronico acima citado.

U
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Auditoria Receita Federal
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Phishing - Brasil

* Phishing faz Brasil liderar ranking de ataques bancarios
e Segundo relatorio divulgado em 19/04/2011 pela ESET:
o 16 bancos brasileiros tiverem seus sites falsifacados em
um recente ataque virtual. Bancos sao o foco dos roubos.
o Revela que existem trés servidores principais que sao
utilizados na disseminacao desse ataque no Brasil,
resultando em um total de 63 sites falsos, com
terminacoes .br, .com e .gov.br
o O tamanho do pais e o grande numero de usuarios que
acessam servicos de home banking sao os principais
motivos para tornar o mercado brasileiro tao atrativo.



Como fazer phishing?
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Como fazer phishing?
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Como evitar tudo 1Ss0??

 Manter o antivirus e anti-spyware atualizados.

 Ter um bom firewall ativado.

 Nao abrir anexo desconhecido no e-mail.

 Nao clicar em links de e-mails nos quais o remetente é
desconhecido.

 Desconfie de e-mails que parecem vir de amigos com
mensagens estranhas.

e Trocar freglentemente as senhas sigilosas, como a do site
do banco. -

» Nao reenvie spams e correntes. =S
Esses podem ser usados por  |hola..
pessoas mal intencionadas. for




Como evitar tudo 1Ss0??

* Desabilitar Pop-Ups, cookies, active-x e javascript (usar
apenas guando necessario)

 Nao preencher formularios com dados pessoais em sites e
blogs. Faca antes uma pesquisa sobre esse sitio para
assegurar gque ele é confiavel.

 Fazer sempre o Log-out de suas sessOes

* Nao confiar apenas no protocolo HTTPS (HyperText Tranfer
Protocol



Legislacao

I ndernel PR @ uba
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B
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Dados de Logs de acesso
esponsaves IPs de outenticacao
por sites codastos de usuanos

(nem sempre cuténticos)

em codastro telefonico (mais

ﬂ Dodos de usuano, baseados
V' seguros)

Crosirogo-



Legislacao

O Estado Brasileiro tem desenvolvido uma relacionada a
metodos de acao preventivos e pro -ativos para promover a
defesa do Estado-cidadao. A falta de uma metodologia e
legislacao especifica, e ainda, a inexisténcia de

normatizacao que ampare métodos de investigacao e
auditoria sao fatores a serem levados em consideracao.

Ha situacdes novas gque configuram os chamados crimes
atipicos, que clamam por uma legislacao propria, pois nao se
enguadram nos tipos penais em vigor. Por conta dessa lacuna,
a Policia Federal e a Justica tratam de determinados delitos
pela legislacao comum.




Legislacao

O crime virtual segundo alguns estudos, em tese, € mais
lucrativo do que o narcotrafico e pode envolver varios
continentes.

Enquanto as drogas ilegais movimentaram US$ 100 bilhGes

em 2005, as fraudes on-line totalizaram prejuizos da ordem de
US$ 105 bilhdes.




Legislacao

Praticas criminosas mais comuns:

-furto de dados

-estelionato

-clonagem de cartoes

-caluinia, difamacéo, apologia ao racismo, homofobia, pedofilia
-vandalismo informatico (cyberpunk)

-terrorismo

-rufilanismo

-conspiracoes criminosas

-trafico de substancias entorpecentes

-crimes contra a propriedade intelectual

(como pirataria de informacao, falsificacao e contrafacao)



Legislacao

Praticas criminosas mais comuns:

-crimes de lavagem de dinheiro

-evasao fiscal

-insercao de dados falsos em sistemas de informacoes
-modificacao ou alteracao nao autorizada de sistema de
Informacoes

- Interceptacao de comunicacoes em sistema de informatica
- fraudes (dos mais variados tipos).



Legislacao

Nao existe nenhum tipo de regulamentacao no

gue tange a criminalidade informatica no Brasil. Algumas
condutas podem ser subsumidas a tipos penais ja existentes
no nosso ordenamento juridico.

Merece destaque, alel 9.296 de 24 de junho de 1996, que
pune o individuo gue realiza interceptacao de comunicacoes
em sistema de informatica, impondo reprimenda de reclusao
de dois a quatro anos.

assim como, os artigos 313-A e 313-B,

incluidos no Codigo Penal, pela lei 9.983, de 14 de julho de 2000, que versam, respectivamente, sobre a
insercao de dados falsos em sistema de informacdes e

modificacao ou alteracao néo autorizada de sistema de informacoes.

O art. 241 do Estatuto da Crianca e do Adolescente que trata da pornografia infantil na internet: art. 214
- Apresentar, produzir, vender, fornecer, divulgar ou publicar, por qualquer meio de

comunicacao, inclusive rede mundial de computadores ou internet, fotografias ou

imagens com pornografia ou cenas de sexo explicito envolvendo crianca ou adolescente.



Legislacao

Muito tem sido feito no que tange a atuacdo dos orgaos
Incumbidos do combate e prevencao da

criminalidade informatica, contudo, face ao dinamismo dos
avancos

tecnoldgicos, ainda ha um descompasso.

A criacao de delegacias ou nucleos de investigacoes
especializados, tais como:

DIG-DEIC — 42 Delegacia de Repressao a Crimes de
Informatica de S&o Paulo (SP);

DERCIFE (Delegacia Especializada de Repressao a Crimes
contra Informatica e Fraudes;

Dentre outras...



Legislacao

No ambito da Policia Federal, a pericia de informatica teve
Inicio em 01/11/1995.

Posteriormente em 1996 foi criada a Unidade de Pericia de
Informatica da Policia Federal. Em 2003 recebeu

a denominacéo atual de SEPFIN (Servico de Pericia

em Informatica).

Nao se pode deixar de mencionar a importancia para o
Brasil da Criacao da Comissao do Direito na Sociedade da
Informacao da OAB/SP.



Conclusao

Para Refletir:

"NOs criamos uma civilizacao global em que elementos cruciais
- COmMo as comunicacodes, o comercio, a educacao e até a
InstituicAo democratica do voto - dependem profundamente

da ciéncia e da tecnologia. Também criamos uma ordem

em que quase ninguém compreende a ciéncia e a tecnologia.
E uma receita para o desastre. Podemos escapar ilesos por
algum tempo, porém, mais cedo ou mais tarde, essa

mistura inflamavel de ignorancia e poder vai explodir na nossa
cara."

(Carl Segan)



Duvidas???

Messages (1}
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