Sistemas Tolerantes a Falhas

Estruturando a Redundancia em Sistemas TFs

Prof. J6 Ueyama



Redundancia de Software

= Redundéancia e diversidade (diversity)

= Qual a diferenga?

= Algum tipo de diversidade deve acompanhar a
redundancia

= A US Nuclear Regulatory Agency define normas de
diversidade em sistemas redundantes

= Diversity e utilizado em sistemas de controle de voo
em avioes Airbus A320, A330 e A340

= O controle da aeronave A320 utiliza dois tipos de
computadores com arquiteturas e processadores
distintos provenientes de fabricantes diferentes



Softwares Robustos

= Antes um breve comentario sobre os softwares
robustos

= Sem redundancia

= Pode operar mesmo que haja inputs invalidos

= Qut of range inputs
= Inputs of the wrong type
= |Inputs in the wrong format

= Vantagem: detectar falhas 'cedo’
= Desvantagem: falhas so de input
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Projeto de Diversidade

Servicos idénticos providos atraves de projeto e
Implementacao 'separados’

Chamados de mddulos, versdes ou variantes
Minimizar erros 'idénticos'

Garantir que pelo menos uma variante possa
'funcionar' sempre

O 'juiz' decide qual das multiplas saidas sera
encaminhada para a prx parte do sistema

= Baseda na saida considerada aceitavel ou correta



Projeto Basico de Diversidade
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Projeto de Diversidade

Um simples 'juiz' pode ser adotado qd existem
uma grande independéncia entre as variantes

Grande independéncia € dificilmente alcancada

Na pratica tem sido utilizado principalmente em
sistemas embarcados criticos

E um mecanismo muito caro
Em torno de 1,7 a 0,85 vezes mais caro

Por que nao o dobro?

= Porque nem tudo € realizado de forma separada,
como a definicao de requisitos



Algumas conclusoes obtidas

= A maior parte dos erros causam de erros de
especificacoes (e.g. incompleto ou ambiguo)

= Linguagens de programacao mais 'rigidas'’
influenciam em falhas em NVP (e.g. Assembly)

= O uso do N-version tem ajudado a reduzir erros
comuns

= Falhas sao mais causadas pelos erros de projetos

= Existem casos de multiplas especificacoes, mas a
definicao de requisitos € unica



Niveis de Diversidade

Decisao chave: que componentes serao
'diversificados'?

Tradeoff entre pequenos e grandes
componentes

Pequenos sao mais faceis de administrar,
menos complexos

= Iinclusive da criacao dos 'juizes’

Grandes componentes sao mais favoraveis
para uma diversidade eficiente



Niveis de Diversidade

= Diversidade pode ser aplicado em diversos
ambientes (hardware e software — aplic e basico)

= Quando adotado em varias camadas, entao é
chamada de multilayer diversity

= Em hardwares pode tolerar falhas em componentes
de hardware, pois sao fabricados separadamente

= Porém, mais aplicado no nivel de softwares

= Para assegurar continuidades de uma variante pelo
menos

= Existem diversidades de hardware e software

= Dual or triple displays o



Niveis de Diversidade

= Existem varios exemplos de sistemas de
multiversao de hardware e software

= computadores de controle de voo em Boeing 737-
300, Airbus A320, A330 e A340

= Desvantagem do multilayer diversity
= Custo e performance

= Pode tornar-se proibitivo em sistemas de
tempo-real (i.e., performance)

= Uso de diversidade sistematica para diminuir o
custo do desenvolvimento com diversidade
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Niveis de Diversidade

= Exemplos de diversidade sistematica

= Uso de diferentes registradores (de uma mesma
arquitetura de processador) por cada variante distinta

= Transformacao de expressdes matematicas

= Uso de otimizacao de codigo, geradores de codigo e
compiladores diferentes

= Uso de bibliotecas diferentes

= Implementar variantes com estruturas de
programacoes diferentes

= Uso de memodria RAM de maneira diferenciada
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Diversidade de Dados

Limitacoes de outros tipos de diversidades
levaram a diversidade de dados

E um complemento de outros tipos

Utiliza mecanismos de decisao em alguns
pontos de execucao do sistema

Data re-experession

= Obter variantes de dados de entrada logicamente
equivalentes

Diversidade de dados usa os DRA (Data Re-
expression Algorithms)

= Fornece variantes de dados de entrada 3



Diversidade de Dados e DRASs

= Técnicas usadas com a diversidade de dados
= N-copy programming (NCP)
= Retry block (RtB)

= A performance da diversidade de dados
depende (heavily) nos DRAs

= DRAs sao bem application dependent

= Requer uma analise do tipo e magnitude da re-
expressao apropriada para cada dado 'candidato’

= Uma variedade de DRAs ja existem para
diversos tipos de aplicacoes

= Normalmente, eles sao simples (evitar falhas neles),,



DRAs

= DRAs sao usados em sistemas de tempo-real -
sensores que podem ler dados corrompidos

= Tais dados poderao sofrer re-expression para
tolerar falhas

= Pequenas modificacado nos dados ndo afetam o
funcionamento do sistema

= Nem todas as aplicacoes pode usar a
diversidade de dados

= Aquelas aplicacoes que nao possuem um DRA
eficiente

= E.g. aqueles que nao manipulam muito com dados
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= Contexto em que os DRAs tornam-se ineficientes:
= Um alto uso de valores estritamente inteiros
= Aproximacoes nao permitidas
= Ajustes postexecutions nao permitidas

= Ajustes pos-execucgao sao realizadas fora das
regioes de falhas

= Um dominio de falha € o conjunto de pontos de
entrada de dados que ocasionam falhas

= Aregiao da falha € a geometria (localizacao dentro
do codigo) do dominio da falha
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Overview da Re-expressao de Dados

= A re-expressao é:

= Obter dados de entrada alternativos que sejam
logicamente equivalentes

= Um algoritmo R toma x como dado de entrada
e deriva y

= y pode ser uma aproximacgao de x ou pode
expressar x de uma maneira diferente

= Os requisitos de um DRA podem ser definidos
pelas caracteristicas da saida do sistema

= Existem varias estruturas diferentes

= Do convencional acima -



Overview da Re-expressao de Dados
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Overview da Re-expressao de Dados

= a) Basic re-expression method
= E o primeiro método proposto
= b) No segundo metodo:

= Usa um meétodo basico estendido
= Permite criar um dado de entrada mais variado

= ¢) No terceiro método

= permite multiplas implementacoes dos algoritmos
de re-expressao

= O resultado de cada algoritmo € entao combinado
através de uma funcao com essa finalidade
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Tipos de Saida

= Os requisitos dos DRAs podem ser definidos pelas
caracteristicas das saidas

= Existem trés espacos de saida para um dado de
entrada x e y (gerado pela re-expressao):

= Conjunto de saida valido

= Dado um x e y de entrada, eles geram saidas validas
= Conjunto de saida idéntico

= Dado um x e y, eles geram saidas idénticas e corretas

= Conjunto de falha
= Dado um y de entrada, eles causa falhas
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Conjunto de saida para um x

= Correct(in, out) € verdadeiro se e somente se out
€ uma saida valida para uma entrada x (original)

- P___(x) produz uma saida correta de acordo com

correc

a especificacao do sistema

Valid output set
{vl Validix, F,,,..(y}}

Failure set
{y| not Valid(y, Ply)}

ldentical output set
{y| Correctix, P, (y))}
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Conjunto de saida para um x

= O conjunto de saida V contém todos os outputs
validos ou aceitaveis dado um x como entrada

= Valid(in, out) € verdadeiro se e somente se out é
valido ou aceitavel dado um x como entrada

= O conjunto de falhas representa todos os y no
qual um programa falha em prover um resultado

= Aceitavel dado um x como entrada

= O efeito da diversidade € medido pela proporcao
dos pontos fora do conjunto de falhas
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DRA e Alteracao de Valores

= DRA altera o valor de entrada original para
prover uma saida valida

Input space Output space
Pix) - Failure set
x by .
a\ Al =y Ply] A m - E-

Failure (:> il
region Valid output set
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= Re-expressao de dados no conjunto / (Identical) €
desejavel. Por que?

= Erros sao mais transparentes

= Dados derivados por DRAs no conjunto / sao
chamados como exatos

« E mais facil produzir dados no conjunto V (valido)

= Porém, é mais dificil lida-lo pela necessidade de ter
gue escolher entre multiplas saidas

= DRAs que geram valores no conjunto V sao
chamados aproximados

= Podem ter mais chances de gerar saidas fora do
conjunto F =



Exemplos de DRAs

= Em uma funcao Sort, um DRA pode subtrair
cada valor de entrada (postadjustment)

= Leitura de dados sensores: uso de filtro de
ruidos para permitir TFs

= Re-expressao de trés pontos de radares
A

| 9
£ o
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Exemplos de DRAs

= Uma simples transformacao na arvore para
avaliar a expressao (a+b) *c¢

= Trés estruturas semanticamente idénticas
= Aterceira € indesejavel pela performance

= Mas, as diferentes representacoes podem fazer
diferentes usos de registradores, por exemplo.
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= Os DRAs exatos podem ter alguns defeitos

= Preservar precisamente aspectos de dados que
levam a falhas

= Levam todos os dados a serem re-expressados de
forma a nao sair da regido de falhas

= DRAs aproximados podem dar maiores
chances de sairem das regi6es de falhas

= O desenvolvedor deve estudar e entender a
aplicacao com vistas a:

= Prover um DRA que dé uma diversidade de dados
eficaz
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Diversidade Temporal

= O que €7? Diversidade temporal envolve
executar uma operacao em periodos distintos

= Pode ser implementado de duas formas:

= Re-executar a mesma operacao em tempos
distintos

= Re-executar a mesma operacao usando dados
produzidos em tempos distintos

= Eficaz para lidar com falhas temporarias

= Diversidade temporal pode ser usado com a

diversidade de dados
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Diversidade Temporal

Na proxima figura ilustramos um exemplo
Um dado é recebido no tempo t1

Ele € executado para produzir um resultado e
este € avaliado pelo AT (acceptance test)

= Exemplo: ele testa se € maior do que um valor
maximo aceito

Assumimos que o primeiro falha e o segundo
passa o teste

Se 0 nosso mecanismo de TF aceita trés
entradas, entao o terceiro é descartado
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Diversidade Temporal

Receive Receive Receive Software  Adjudicate
input input input execution result
——
-
»  Reject
-
e
»  Accept
o o
»| Discard

e J-p

i+ 2

= A diversidade temporal pode prover meios para

implementar a diversidade de dados
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Diversidade Temporal

= Os sistemas que precisam de TF sao altamente
complexos

= Para evitar tais falhas a primeira coisa é
'domar' a complexidade

= Uma das formas é estruturar o software em
camadas e aplicar mecanismos de TF em cada
uma delas

= Implementa-las usando a abordagem das
variantes

= QOutra forma de 'domar’ esta complexidade €

utilizar os frameworks
31



Frameworks de TFs

= Muitos dos detalhes de implementacao sao
'‘escondidos' dos desenvolvedores

= Eles ddo uma interface bem definida para
definir e implementar cada mecanismos de TF

= Possuem trés componentes:

= Controlador
= Variantes redundantes
= 'Jjuiz' ou adjudicator
= Exemplos: Xu and Randell Framework
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Frameworks de TFs

= Controlador

= Orquestra as opercoes das tecnicas de TF
'Invocando’ as variantes e usando um 'juiz’' para
determinar o correto funcionamento do sistema

= Variantes

= Dao o mesmo servico, poréem através da
diversidade de software e de dados

= 'Juiz' ou adjudicator

= Seleciona um resultado '‘provavelmente' correto dos
obtidos pelas variantes
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= Fim da parte de redundancia

= Leiam ate a Secdo 2.6 do livro Software Fault
Tolerance Techniques and Implementation

34



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34

