


Panorama Geral dos Direitos Autorais
no Brasil

A lei que versa sobre os direitos autorais no Brasil & bastante
extensa e rege muitas areas e detalhes sobre os autores e
suas obras. Mas, aplicando essa lel para a internet, podemos
pensar em quatro grupos basicos:

*  Propriedade intelectual
» Direito de uso

* Direito de distribuicao
* Exploracao comercial




Lei Azeredo e modificacoes

Projeto de Lel Substitutivo 76/2000
Senador Eduardo Azeredo

Objetivo: Punir abusos e os mais variados tipos de crimes
cometidos atraves da invasao, roubo (desde de propriedades
intelectuais até materiais e dinheiro) e apologia ao crime,
desordem e pedofilia.




Lei Azeredo e modificacoes

“Art 285-B. Obter ou transferir, sem autorizacao ou em
desconformidade com autorizacdo do legitimo titular da rede
de computadores, dispositivo de comunicacao ou sistema

Informatizado, protegidos por expressa restricao de acesso,
dado ou informacé&o neles disponivel.”




Lei Azeredo e modificacoes

Restringir o material distribuido por rede P2P
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Lei Azeredo e modificacoes

Caso um video que esteja postado no youtube e um usuario o
distribua por redes P2P, isso sera considerado crime pela nova

lel.

ZE, LIGUE A KOMBI....

~ TEMO QUE IR TRAMPA.




Lei Azeredo e modificacoes

O Inciso Il do Artigo 22, diz: “Informar, de maneira sigilosa, a
autoridade competente, dendncia da qual tenha tomado
conhecimento e que contenha indicios da pratica de crime
sujeito a acionamento penal publico incondicionado, cuja
perpetracao haja ocorrido no ambito da rede de computadores
sob sua responsabilidade."




Lei Azeredo e modificacoes

Ele imp0e uma situacao de
vigilantismo que deve ser
executada pelos provedores.

Ele abre um espaco inexistente
hoje para que a industria do
copyright acione os provedores
contra toda e qualquer rede P2P.
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LIGUE AGORA E PECA O VETO AO PL 84/99
<L DISQUE CAMARA 0800 61 9619

o QUEM DERROTOU A DITADURA NAO OPTA PELO VIGILANTISMO




Lei Azeredo e modificacoes

O projeto tambem implica
na proibicao de redes
abertas, uma vez que sera

necessario o registro de
todos 0s acessos a internet.

GOVERNO BRASILEIRO
QUER CONTROLAR
INTERNET

myrria@acritica.com.br

PARA MANDAR
UM E-MAIL, TEM QUE
APRESENTAR O CPF,
IDENTIDADRE, COMPROVANTE
DE RESIDENCIA, CERTIDAO
DE NASCIMENTO,
ATESTADO DE




Caso Cicarelli

Em setembro de 2006 Daniela Cicarelli e seu namorado,
Renato Malzoni Jr., entraram com duas acoes judiciais contra o
YouTube, Globo e o InternetGroup(iG)

* A primeira pedindo indenizacao por danos morais
* e asegunda pedindo a retirada do video.

O video em questao, filmado por um paparazzo, mostra o
casal em cenas obscenas em uma praia na Espanha.




Caso Cicarelli

Daniela Cicarelli e seu namorado sao pessoas publicas
filmados por um paparazzo e divulgados na internet.

 Quem tem os direitos sobre a imagem do casal?

* Quem tem os direitos de divulgacao?




Caso Cicarelli

Salvo se autorizadas, ou se necessarias a administracao da
justica ou a manutencao da ordem publica, a divulgacao de
escritos, a transmissao da palavra, ou a publicacao, a
exposicao ou a utilizacao da iImagem de uma pessoa
poderao ser proibidas, a seu requerimento e sem prejuizo
da indenizacao que couber, se lhe atingirem a honra, a boa
fama ou a respeitabilidade, ou se se destinarem a fins
comerciais.

Portanto, o direito a imagem é resguardado de forma
clara, feitas as ressalvas ao uso informativo e que nao
atinjam a honra ou a respeitabilidade do individuo




Caso Cicarelli

« O Tribunal Justica de Sao Paulo obrigou os sites a retirar o
video do ar, sob pena de multa diaria de R$ 250 mil.

O Desembargador da 42 Camara de Direito Privado do TJ-
SP, Enio Santarelli Zuliani, concedeu o seguinte limiar

"promovam a colocacao do filtro na solicitacao de acesso ou na
entrada da resposta no website americano [YouTube], de forma
a Inviabilizar, por completo, o acesso, pelos brasileiros, ao filme
do casal."




Caso Cicarelli

A limiar do 4° desembargador resultou no blogueio do

YouTube, ainda que nao tenha sido exigido o bloqueio do site,
pois nao ha uma forma eficientemente de filtrar o video.

A filtragem

* e ineficaz

« extrapola os limites para os guais fol iImplementado
« afeta a chamada neutralidade da rede




Caso Cicarelli

A filtragem é ineficaz, pois para burlar a filtragem por nome

do video ou por URL basta mudar o nome ou criar uma nova
URL

E ainda a filtragem extrapola os limites, porque quando se
bloquela algum assunto na rede outros assuntos que nao
deveriam acabam sendo bloquados, € praticamente
Impossivel
bloquear um conteudo sem bloguar outros.




Caso Cicarelli

A filtragem afeta a chamada neutralidade da rede, tirando o
livre acesso as informacdes de forma democratica.

Para casos extremos como pedofilia, ou de grande potencial

ofensivo, como ja ocorreu casos de rascismo, neo-nazista
entre outros, em redes sociais (Orkut).

Quando ha censura sobre um assunto que nao €

considerado um caso extremo, iISSO € uma agressao a
liberdade de expressao.




Censura na internet

Quem decide 0 que € caso extremo, para poder censuar
gualquer informacao?




Censura na internet

Brasil € o pais que mais censura o
Google.

Mas isso é de acordo com ranking
de pedidos de agéncias
governamentais para a censura de
conteudo ou fornecimento de
iInformacdes sobre usuarios dos
servicos do Google




Censura na internet

E o controle ou a supresséo de publicacido ou acesso
iInformacéao, assim como na censura convénciona poréem a
diferenca é que as fronteiras nacionais sao permeaveis, ou
seja, é possivel hospedar informacdes censuradas em sites
fora do pais.

A Censura ocorre atravez de filtros, estes filtros podem ser
por palavras-chaves, IP, URL, end. MAC, dominios entre
outros.




Censura na internet

Em empresas € comum ver que existem sites gue nao sao

liberados aos funcionarios, por isso diminuir a produtividade ou
nao ter relacao alguma com o trabalho.

Em diversos paises a censura costuma ser por motivos

politicos, no link abaixo tem uma lista desse paises feita pelos
Reporteres sem Fronteiras.

http://pt.wikipedia.org/wiki/Censura_na_Internet




Censura na internet

Aconteceu um caso de censura pela Apple.

O livro Knife Music de David Carnoy, so foi disponibilizado

na loja virtual do IPhone, App Store, somente depois de o autor
excluir a linguagem ofensiva.

Este tipo de censura gera polémica entre internautas, pois
favorece uns prejudicando outros por motivos de interesse do
provedor deste servico.

O site , por exemplo, chegou a afirmar que “a religiao

Apple entrou em nova fase e agora passara a queimar na
fogueira livros que nao sejam apropriados a sua imagem”.



http://www.fudzilla.com/index.php?option=com_content&task=view&id=11061&Itemid=38

Pedofilia

O Estatuto da Crianca e do Adolescente fol sancionado em
1990, quando a internet ainda "engatinhava" no pais. Dessa
forma, crimes praticados hoje com o auxilio da rede nao
estavam tipificados.




Pedofilia

A Camara dos deputados aprovou uma nova lei contra pedofilia
na internet em julho de 2008.

Como principal efeito da nova legislacao, agora
existe possibilidade de prender, em flagrante, quem possuir
material pornografico que envolva menores de 18 anos em
gualguer suporte informatico.




Direitos autorais

Direito autoral ou direitos autorais sao as denominacoes
utilizadas em referéncia ao rol de direitos aos autores de suas
obras intelectuaisque pode ser literarias, artisticas ou

cientificas




DRM -Digital Rights Management

A gestao de direitos digitais ou GDD (Digital Rights
Management ou DRM) consiste em restringir a difusao por
cOpia de conteudos digitais ao mesmo tempo em que se
assegura e administra os direitos autorais e suas marcas
registradas, pelo angulo do proprietario dos direitos autorais.

KILLIN S
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©
—

AND IT’S A RIP OFF!




DRM -Digital Rights Management

O DRM esta sendo incluido em todos os tipos de
dispositivos digitais, algumas vezes sem informar a quem oS
compra a respeito de suas consequéncias.

« Atualmente, no mercado, sao oferecidos muitos dispositivos
equipados com circuitos eletronicos de Trusted Computing
entre eles os computadores, reprodutores de
DVD,aparelhos de som, telefones, televisores, radios, jogos,
fotocopiadoras, impressoras e muitos outros.




DRM -Digital Rights Management

* Alguns projetos de lei apoiados pela industria guerem proibir
a producao e comercializacao de qualguer dispositivo que
tenha a capacidade de gravar ou reproduzir som, video,
texto ou qualquer outra forma de expressao, a menos que
esteja equipado com hardware adequado para a
Implementacao de DRM.




Caso Assassin's Creed 2 - Activision

Sistema de protecao anti-pirataria
* |nternet € requisito minimo para
iInstalac&do e durante o jogo (que &
single player)
« Se a conexao com a internet
falhar durante o jogo, 0 jogo para
e Seu progresso e perdido.




Caso Assassin's Creed 2 - Activision

Ja existe versoes crackeadas do
jogo disponiveis em redes P2P do
J0go, estas versdes emulam o
servidor da Ubisoft localmente e

permitem executar o jJogo sem
conexao a internet.

A versao ilegal do jogo é mais
vantajosa que a versao legitima.




Caso Riachuello

Acusada de cometer plagio de uma série
de Imagens de artistas da web




Caso Riachuello




Caso Riachuello
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Caso Riachuello

Dificuldade de aplicar as leis de direitos autorais em casos
iInternacionais envolvendo copia da internet

"I never heard anything from them it’s really difficult to deal with
other countries regarding legal issues!"

“Eu nunca ouvi nada deles é realmente dificil de lidar com outros paises sobre as
questoes legais!”




Caso pirate bay

Em 17 de Abril de 2009 quatro pessoas foram
consideradas culpadas pela corte sueca pelo crime de
promover a quebra da lei de direitos autorais por
manterem um site de compartilhamento de conteudos
na internet.

P

Sharing is Caring




Alternativa: Creative Commons

ALEM DISS0, PODEMOS DIZER QUE A CREATIVE COMMONS E UMA LICENCA FLEXIVEL: O ARTISTA PODE

ESCOLHER UM TIPO DE LICENCA QUE SE ADAPTE AS SUAS NECESSIDADES, DA MAIS RESTRITIVA A MAIS
PERMISSIVA, PODENDO SER FORMADAS PELAS SEGUINTES CONDICUES:

Atribuicao (BY)

vy
EXEMFLO:

Vocé deve dar os créditos ao autor.

Padrao em todas as licencas.

COLOQUEI UMA FOTO NA
WEB E QUERD LIBERAR 0
SEU USO. NHO QUERO QUE
USEM PEA FINS COMERCIAIS E
AS OBRAS DERIVADAS DEVEM
SER LANCADAS 508 A MESMA
LICENGA. QUAL LICENCA US0?

Uso Nao-Comercial (NC)
Impede o uso comercial da obra,

Nao a Obras Derivadas (ND)
Impede a criacao de obras derivadas,
ou seja, pode usar, mas ndo modificar.

Compartilhamento pela

RESPOSTA:
mesma Licenca (SA) (share-alike) CC-BY-NC-SA
A obra pode ser utilizada e alterada,
desde gque lan¢ada sob a mesma
licenca da obra original.

- @ ACESSE: HTTP.//CREATIVECOMMONS.ORG.BR/
~ MEUS QUADRINHOS ESTHO _ _
/ S0B A LICENGA CC-BY, ENTHO TODO | [ E AINDA POSS0 REVOGAR ALGUMA DESSAS RESTRICTES, 3
| MUNDO PODE FAZER O QUE QUISER | |

COM ELES, DESDE QUE A AUTORIA '
.H SEJA CITADA. MAIS UMA VEZ: NEO

SE FOR NECESSARIO, OV EXIGIR MEUS DIREITOS COMO
PN
||'.
PRECISA PEDIR AUTORIZACHO. VOCE |
JA FOI AUTORIZADO.

AUTOE EM CAS05 EITEEMGE.
POR EXEMPLO, SE ALGUEM USAR SUA 0BRA |
II l|-'] |I q -y

_

II I| e
. DE FORMA OFENSIVA QU DEPRECIATIVAF
N
F 4

' "y,
| EXATAMENTE! |
N A




Alternativa: Copyleft

Uma obra sob licenca Copyleft € livre a requer que gualquer
extensao ou modificacao da obra original permaneca livre.

COPYLEFT

LALL RIGATS REVERSED




Hackers

« Sao individuos que elaboram e
modificam software e hardware de computadores, seja

desenvolvendo funcionalidades novas, seja adaptando as
antigas.

« O termo "hacker", & erradamente confundido com "cracker",
0s "crakers" sao peritos em informatica porem eles fazem o
mau uso de seus conhecimentos, utilizando tanto para
danificar componentes eletronicos, tanto para roubo de
dados quer sejam pessoais ou nao




Fraudes onlines

* NUmero de vitimas de fraudes online dobrou em 2009,
segundo o FBI: queixas podem representar apenas uma
pequena parcela do prejuizo

« Perda total de 2009 subiu para 559,7 milhdes de dolares,
dos 264,6 milhoes registados em 2008, com base nos

valores comunicados.




Fraudes onlines

 Em Outubro de 2009 o TJRS mudou uma sentenca ja dada
e isentou o banco Ital da responsabilidade por um saque de

4.487,53 reais feito indevidamente na conta bancaria de um
cliente.

 Em comunicado oficial, o tribunal afirma que ficou
comprovado o fato de que a operacao fraudulenta
aconteceu por meio da instalacdo no computador do usuario
de um programa malicioso — cavalo de troia - que rouba
senhas e informacoes confidenciais. E a conclusao dos
desembargadores é de que o correntista nao tomou 0s
cuidados necessarios para evitar as invasoes de crackers
em sua maquina.




Fraudes onlines

A filial brasileira da montadora Ford viveu em 2005 um
pesadelo.

* Planos estratégicos de lancamento de um novo modelo,

programado para entrar no mercado, foram roubados em
umainvasao da rede de/.computadores da‘empresa.

* O conjunto de documentos incluia fotos do prototipo, além
de dados sobre producao-e-avaliagoes da companhia sobre
0 mercado.




Fraudes onlines

Dificuldades para rastrear crime digital
« Antes de chegar ao destinatario, a informacao passa por

diversos caminhos. Algumas vezes transcorreu por
fronteiras além do territdrio nacional.

« Entao e necessario uma cooperacao internacional ou da
cooperacao daquelas pessoas ou instituicoes responsaveis
pelo caminho, como o0s provedores de acesso a internet ou
0s provedores de telefonia. :




Fraudes onlines

Dificuldades para rastrear crime digital
« Antes de chegar ao destinatario, a informacao passa por

diversos caminhos. Algumas vezes transcorreu por
fronteiras além do territério nacional.

« Entao € necessario uma cooperacao internacional ou da
cooperacao daquelas pessoas ou instituicées responsaveis
pelo caminho, como o0s provedores de acesso a internet ou
0s provedores de telefonia.




Fraudes onlines

Dificuldades para rastrear crime digital
« Antes de chegar ao destinatario, a informacao passa por

diversos caminhos. Algumas vezes transcorreu por
fronteiras além do territério nacional.

« Entao € necessario uma cooperacao internacional ou da
cooperacao daquelas pessoas ou instituicées responsaveis
pelo caminho, como o0s provedores de acesso a internet ou
0s provedores de telefonia.

« Empresas transnacionais (Google e Microsoft) mantém seus

servidores nos Estados Unidos e nao acatam decisao da

justica Brasileira sobre interceptacao de conteudo.



Fraudes onlines

* Provedores nacionais quando possuem registros, demoram
para responder.

* Necessidade de ordem judicial para obter dados
cadastrais de usuario de internet.

 Dificuldade com Cooperacao Internacional - auséncia de
tratados adequados a necessidade de velocidade de
troca das infromacoes.
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