
Engenharia de Segurança (SSC -0747)

São Carlos, 19 de Maio de 2010

Prática 5 – Sniffing

1. Introdução

Sniffing é um procedimento de captura de pacotes em determinada 
rede através de alguma ferramenta (sniffer). Estas ferramentas 
também são conhecidas como analisadores de rede e analisadores de 
protocolo.

Este procedimento pode ser utilizado tanto para gerenciamento da 
rede, como para propósitos maliciosos. Tipicamente, administradores 
de rede utilizam estas ferramentas para entender quais os recursos 
da rede mais utilizados, enquanto, hackers utilizam para interceptar 
informações sigilosas trocadas pelos usuários da rede.

Nesta prática utilizaremos faremos o sniffing das redes wireless do 
campus II. Como as redes internas utilizam criptografia WPA, 
criaremos uma nova rede (com outro AP) para analisar o tráfego 
gerado. 

2. Materiais

Utilizaremos os seguintes materiais:

• Notebook com interface Ethernet

• Linux BT4 (Live CD)

• Kismet

• Wireshark

3. Descrição da Prática



Os alunos se dividirão em grupos de 4 pessoas, e cada grupo 
receberá um notebook. Em seguida anote o número do notebook na 
folha de presença na frente do nome.

3.1 Kismet

O Kismet é uma ferramenta de sniffing de pacotes em redes 
wireless. Para configurá-lo basta editar a seguinte linha no arquivo 
/etc/kismet/kismet.conf

source=none,none,none

para

source=nome_do_driver_da_interface,nome_da_interface,ali
as

Os notebooks do lab utilizam interface de rede da Intel com o 
chipset 5100. O (provável) nome do driver é ipw5100. O segundo 
parâmetro é wlan0, e o terceiro é apenas um nome que vai 
aparecer no kismet (escolha qualquer coisa!).

Abra o Kismet (digite kismet no terminal), e será exibida uma tela 
simular a esta:

O Kismet armazenará automaticamente os pacotes capturados na 
pasta /var/log/kismet. 



Para exibir o menu de ajuda da ferramenta digite h.

1) Forneça o SSID, BSSID, o padrão utilizado (carrier), o canal 
utilizado, a quantidade de clientes conectados e o tipo de encriptação 
(caso exista) para duas redes detectadas pelo kismet. 

Em seguida utilizaremos o Wireshark para analisar os pacotes 
capturados. Abaixo segue a interface gráfica do Wireshark:

Abra o arquivo com a extensão .dump gerado pelo Kismet e 
responda as seguintesperguntas.

2) Dentre os pacotes capturados qual a proporção dos pacotes de 
dados?

3) Podemos interceptar informações importantes com o 
kismet/wireshark?

4) Um administrador de rede pode detectar a presença de um 
sniffer em uma rede cabeada? E para o caso de redes Wireless?

5) Quais procedimentos gerencias um administrador de redes 
pode executar com o auxílio de sniffers?

6) Quais medidas você adotaria para evitar sniffers em redes 
cabeadas e wireless?


